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Az Om pénze s veszalhen Iehel

A magyar felnéttek fele hasznal net-
bankot, 100-bdl 8-an pedig a mobilju-
kon Keresztiil is bankolnak. Erdemes
azonban vigyazni, hiszen konnyen le-
het, hogy veszélyben van a pénziink.
Mutatjuk a biztonsagi alapszabalyo-
kat.

Bar egyre tobben hasznaljak a netbankot és a mobilbankot, sokan nincsenek tisztdban az alap-
vetd biztonsagi kérdésekkel. A Magyar Nemzeti Bank (MNB) tajékoztatasa alapjan mutatjuk,

mire kell nagyon ﬁgyelnl (http://www.mnb.hu/fogyasztovedelem/dontenem-kell/alapveto-penzugyeink/bankszamlak/e-
banking/e-banking-biztonsag)

A bankunktol kapott jelszot az elsé hasznalat sordn érdemes megvaltoztatni. Ha mas bizton-
sdgi azonositds (példaul sms-kod) nincs, a jelszécserét a bank bizonyos idékozonként a to-
vabbiakban is kérheti.
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Olyan jelszot adjunk meg, amely nem kapcsolhaté hoz-

, i . .. . o Log on to NetBank o)
zank, igy nem fejthetd vissza egyszertien (példaul ne ked-
venc haziallatunk nevét vagy egy szimplan ndvekvd sor- | Client number 12345678
szamot, vagy sziiletési datumot adjunk meg jelszonak). A Password [ssssssess
netbanki jelszot ne adjuk meg senkinek! Ne készitsiink e

olyan feljegyzést (pl. szamitdégépen ¢és mobiltelefonon
sem), amely illetéktelen kezébe keriilve lehetové teszi a
belépést a mi neviinkben!

Elektronikus kodjainkat - ameny-
nyiben nem elektronikus azonosi-
tas kapcsan kérik - telefonon, e-mailen vagy irasban még sajat ban-
kunk sem kérheti. Ha ilyen kéréssel talalkozunk, akkor biztosak
lehetiink abban, hogy ezt valéjaban nem az intézmény kéri. Ilyen-
kor azonnal értesiteni kell a bankot, hogy megtehesse az ilyenkor
sziikséges 1épéseket (figyelemfelhivas, rendérség értesitése, biztonsa-
gi 1épések).

LOG ON

Engedélyezet
adatforgalom

T = / Hasznaljunk viruskeresd programot és rendszeresen frissitsiik azt!
Telepitsiink tlizfal-szoftvert is, amit szintén rendszeresen frissitsiink!
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Interneten keresztiil csak biztonsagos helyrél intézziik pénziigyeinket!

e Ne adjunk Ilehetdséget arra, hogy
elektronikus kodunkat mas is lathas-
sa! Csak végsd megoldasként hasznal-
junk nyilvénos internetet (példaul in-
ternet kavézoban), vagy jelszoval nem
védett Wi-Fi halozatot bankiigyeink
intézésére. Ha mégis ezt tessziik, sajat
érdekiinkben tartsunk be néhany fon-
tos biztonsagi szabalyt!

e Ne valasszuk azt a lehetdséget, hogy a
szamitogép megjegyezze a belépéshez
sziikséges jelszot!

e Tanacsos torolni a bongészd taroldjat is az internetes bankolds utan, hogy illetéktelen
személy ne tudjon adatainkkal visszaélni.

e Ha nyilvanos helyen intézziik pénziigyeinket, célszerli ezt kovetden megvaltoztatni a be-
1épési jelszot.

e A netbankbo6l ne a bongészd bezarasaval, hanem a kilépés gombbal jelentkezziink ki!

e Az internetbank hasznalata kozben a bongészo cimsoraban szerepld linket adataink biz-
tonsaga érdekében ne kiildjiik tovabb!

Mire figyeljiink, ha mobilbankot hasznalunk?

Az okostelefonok, tabletek ugyanugy célpontot jelen-
tenek az online blin6zk szamdra, mint a szamitdgé-
pek. Fontos, hogy tisztaban legyiink az ilyen késziilé-
kek hasznalatdnak veszélyeivel és a kockazatok csok-
kentésének lehetdségeivel.

Mobilunkra is toltsiink le virusvédd/tiizfal szoftvert.
Egyes kartevok képesek a tobbszintli/tobbcsatornds azonositast is megkeriilni. Példaul, ha az
azonositashoz a standard azonosité mellett egy ideiglenes, csak par percig €16 azonositd (amit
SMS-ben kapunk meg az intézménytdl) is sziikséges, az okostelefont megtamado szoftver
mindkét azonositot megszerzi a telefonbol.

Ovatosan kezeljiik a letoltéseket, ellenérizzik a forrasokat!

Ahogy internetbankolas esetében, ugy mobil netbankolas soran is a kilépés gombbal jelent-
kezziink ki az internetes rendszerbdl, tovabba a hasznalat kozben a bongész6 cimsordban sze-
repld linket adataink biztonsaga érdekében ne kiildjiik tovabb!

Forras:(http://www.mnb.hu/fogyasztovedelem/dontenem-kell/alapveto-penzugyeink/bankszamlak/e-banking/e-banking-biztonsag)
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