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1. ALTALANOS RENDELKEZESEK

1.1. A Szabdlyozis célja

Suikdsdi Polgarmesteri Hivatal (a tovabbiakban: hivatal) Informaciobiztonségi Szabélyzatanak (a
tovabbiakban: IBSZ) célja, hogy a vonatkozd jogszabdlyokkal (2013. évi L. térvény, 41/2015. (VII. 15.)
BM rendelet, 257/2016. (VIll. 31.}) Kormanyrendelet, 679/2016. EU rendelet) és a hivatal belsd
rendelkezéseivel ©sszhangban meghatarozza a hivatal informatikai rendszerei &ltal kezelt
informacidvagyon bizalmassdga, hitelessége, sértetlensége, valamint rendelkezésre allasanak
biztositasa, funkcionalitasa és lizembiztonsdaga megdrzése érdekében betartandd elveket. Az IBSZ
meghatdrozza az informatikai vezet§ és az informdcidbiztonsdgért felelds személy feladatait,
valamint az informaciés rendszer miikodtetdi és felhasznéléi szémdra kételezd szabalyokat. Az IBSZ
kiemelt célja, hogy a hivatal informatikai rendszereinek zavartalan miikédése biztositva legyen.

lelen szabalyzat a fentiek keretében védelmi eljarasokat hataroz meg, intézkedési jogosultsdgot allapit
meg, valamint ellendrzési mechanizmusokat allit fel a szabalytalansdgok felderitésére és a felel§sség
megallapitasara.

1.2, A Szabdlyozas hatalya

1.2.1. Az IBSZ személyi hatalya

Az IBSZ személyi hatdlya a hivatal valamennyi teljes- vagy részmunkaidés, valamint szerz6déses
dolgozojara kiterjed. Az IBSZ hatéalya kiterjed a hivatal informatikai rendszerének iizemeltetésében és
karbantartasaban resztvevd cégekre, vallalkozdkra, illetve maganszemélyekre (a tovdbbiakban:
Szerz&déses partnerek) (BO1 Szerzédéses partnerek listaja) Az érintettekkel az IBSZ megfelel6 pontjait
ismertetni kell (BO3 IT felhaszndldi szabdlyzat), tovabba nyilatkozniuk kell az IBSZ rajuk vonatkozd
elSirasainak elfogadasardl eés betartasardl az el§irdsok szerinti munkavégzésiikhoz (BO2 Nyilatkozat az
IT biztonsdgi szabdlyok elfogaddsdrol).

Az IBSZ hatdlya kiterjed minden olyan maganszemélyre, illetve gazdasdgi szervezetre, aki/ami
munkavégzése kapcsan barmilyen informatikai eszkdzzel a hivatal informatikai infrastrukttrajahoz
csatlakozik, illetve azt igénybe veszi. A csatlakozas kizédrdlag hivatali érdekbdl térténhet.

1.2.2. Az IBSZ targyi hatalya

Az IBSZ targyi hatalya kiterjed:

e a védelmet élvez6 adatok teljes korére, felmeriilési és feldolgozasi helyiiktdl, idejuktél és az
adatok fizikai megjelenési formajatol fliggetlendl;

e a hivatal tulajdondban lévd, illetve az &ltala bérelt, vagy haszndlt valamennyi informatikai
berendezésre (szamitogépekre, azok tartozékaira és periféridira);

e akililonbodzd adathordozdkra;

e a hivatal szamitogépes haldzatdra és annak elemeire;

e a3 szamitégépes haldzathoz valé kapcsolodast biztosito eszkdzokhdz tartozé modemekre
(szolgaltatdoi modem, mobil stickek), halozati dtvalasztokra (routerek), aktiv elemekre és egyéb
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olyan specialis eszkdzokre, melyek az informatikai eszkdzdkhoz, illetve a halézathoz illesztheték
(pl. switch, hub, pendrive, mobil adattarold, mobiltelefon, digitalis fényképezégép stb.);

e azinformatikai folyamatban szereplé 6sszes dokumentdcidra (fejlesztési, szervezési, lizemeltetési
sth.);

s arendszer- és felhasznaldi programokra;

* az adatok felhasznaldsdra vonatkozd utasitasokra;

o azadathordozdk taroldséra és felhasznéldsara;

* tulajdonviszonytdl fiiggetlenil (tulajdonolt, bérelt stb.) a hivatal teriiletén (éllanddan vagy
ideiglenes jelleggel) telepitett informatikai eszkdztkre, az azokkal kapcsolatos tevékenységre.

Az IBSZ a targyi hatdlya ald tartozé elemek teljes életciklusara kiterjed, amely az aldbbi szakaszokbdl

all:

e tervezési szakasz: a rendszer iranti igény, a rendszer célja és a vele szemben tamasztott
kovetelményeknek a leirasa;

o fejlesztési/beszerzési szakasz: a rendszer fejlesztése, programozdsa, létrehozasa, beszerzése;

¢ megvalositasi szakasz: a rendszer tesztelése, telepitése, testre szabasa;

s lzemeltetés/karbantartds: a rendszer iizemelése, (izemeltetése, hardver- és szoftver-
modositasok, karbantartds, események kezelése;

o visszavonds/selejtezés/megsemmisités szakasz: informéaciok, hardver és szoftver visszavondsa az
tzemeléshdl, térlese, megsemmisitése és hosszabh tavi megdrzésre vald felkészitése.

1.2.3. Az IBSZ idébeli hatalya

Az Informdciobiztonsdgi Szabalyzatot évente vagy jelentGsebb infrastrukturdlis véltozas,
illetve jogszabalyvaltozas esetén felll kell vizsgalni és sziikség esetén modositani szitkséges, mind
hivatali, mind informatikai szakmai szempontok szerint.

1.3. Az IBSZ alapelvei

A hivatal informatikai rendszereiben biztositani kell informatikai és nem informatikai eszkozok és
feldolgozo, tovabbito rendszerek (izembiztonsdgat. Az egyes rendszerek tervezése és megvaldsitasa
soran — a rendszerben kezelt adatok biztonsdgi osztdlyba soroldsdnak megfeleléen — kell a konkrét IT
biztonsagi ellenintézkedéseket meghatarozni.

A bizalmassag biztositasa lehetévé teszi, hogy az informacié a jogosulatlan informatikai egyedek
(személyek, csoportok, programok, folyamatok stb.) szamara ne legyen elérhetd, ne keriiljon
nyilvdnossagra. Ervényesiilnie kell a hivatal és szervezetei altal kezelt, felhasznalt adatokhoz vald
hozzaferés tekintetében, elsGsorban a szervereken és a felhaszndléi munkadllomasokon térténd
adathozzaférések és az adatkezeléseknél felhasznalt adathordozok tekintetében, valamint a

kommunikacio soran.

Az egyedi elszamoltathatdsagot a hivatali rendszerekben a felhasznaldkat egyértelmiien azonosito és
hitelesité mechanizmusok megvaldsitasaval és az egyes rendszerekben naplézandd események,
a naplorekordok tartalmanak meghatdrozdsaval és rogzitésével kell biztositani, amennyiben az adott
alrendszer technikailag ezt lehetdvé teszi. A naplokat védeni kell a jogosulatlan hozzéférés, médositas

és torlés ellen.
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Az informdcio és a rendszerek rendelkezésre allasa érdekében a hivatali rendszerekben biztositani kell
a tarhelyek sértetlenségét, azonositani kell a rendszerkomponenseket és rendszerkapcsolatokat.
Eljarasok és mechanizmusok akaddlyozzak meg a kdrtékony kodok rendszerbe jutdsat és az ottani
karokozast. Mentési eljarasokat kell kidolgozni az adatokra, dokumentumtarakra, szoftverekre.
Az eljarasokat tesztelni, dokumentalni kell. A mentéseknél a rendelkezésre allas biztositasan kivil a
bizalmassag és sértetlenség kdvetelményeit is biztositani kell. Olyan alapszoftvereket és
alkalmazdsokat kell haszndlni a hivatali rendszerekben, amelyek biztositjak, hogy a rendszer
miikédésének megszakaddsa utan minimalis veszteséggel alljon vissza biztonsagos allapotba.

A dokumentaltsag elve érvényre juttatasa érdekében a rendszerek adminisztrdtorai szdmara a
biztonsagos konfigurdlashoz, hasznalathoz sziikséges ismereteket (telepitési, izemeltetési leirdsok)
tartalmazd telepitési- és haszndlati leirast kell rendelkezésre hocsatani. Felhasznaloi leirdst kell
biztositani az &atlagos/altalanos felhasznald szdméra. A leirdsokat hivatali fejlesztési erdforrasok
alkalmazasa esetén az adott rendszer fejlesztését, kialakitasat végz6 hivatali egységnek kell elkésziteni.
Kiils6 fejleszt6 kozrem(ikodése esetén a fejlesztést végzd kiilsé munkatars késziti el, egytittm(ikédve a
fejlesztésért felelds hivatali egységgel.

A hitelesség biztositasa érdekében — ahol a hitelesség egy entitas (IT rendszeren belll elkiilénithetd
tulajdonsaggal bird személy, program, folyamat, adat sth.) olyan tulajdonsaga, amely egy vagy tébb
hozza kapcsolddd tulajdonsdagot mas egyed szamaéra bizonyithatova tesz - a hivatal belsd
kapcsolataiban a kommunikalo felek, hivatali egységek kolcsondsen és kétségteleniil ismerjék fel
egymast és ez az dllapot a kapcsolat egész idejére valtozatlanul fenntarthatd legyen.

A sziikséges és elegséges ismeret elve alapjan a rendszer minden felhasznalonak biztositja azokat — de
csak azokat — az informéaciokat és funkcidkat, amelyek az adott felhasznald feladatainak elldtdshoz
sziikségesek. A hivatali rendszerekben a felhasznald csak azonositas és hitelesités utdn férhet hozza a
rendszerszolgaltatdsokhoz.

Az informdciotartalom sértetlenségét biztositani kell a hivatal rendszereiben az adattarolds, kezelés és
tovabbitds folyaman, azaz adatokat, dokumentumokat, programokat, hardvert és szoftvereszkdzéket,
és ezek konfigurdcidit csak az arra jogosultak kezelhetik. Ezen elemek észrevétlenil nem
maddosulhatnak, torlédhetnek. Biztositani kell, hogy a jogosultak a pontos és helyes informéacidkat
dolgozzdk fel tevékenységiik soran.

Folyamatos ellendrzés biztositdsa

Az érintett hivatal folyamatba épitett ellendrzést vagy ellendrzési tervet hajt végre, amely tartalmazza:
e azellendrizendd teriileteket;
e azellendrzések, valamint az ellendrzéseket tamogato értékelések gyakorisagat;
e az érintett hivatal ellendrzési stratégidjahoz illeszkedd folyamatos biztonsagi értékeléseket;
e amérdszamok megfeleldségét;
e az értékelések és az ellendrzések altal generalt biztonsaggal kapcsolatos adatok Gsszehasonlitd
elemzését;
e azérintett hivatal reagalasat a biztonsaggal kapcsolatos adatok elemzésének eredményére;
e az érintett hivatal dontését arrdl, hogy milyen gyakorisaggal kell az elemzési adatokat az &ltala
meghatarozott személyi- és szerepkorokkel megismertetni (ideértve azok valtozasait is).

A rendszer életciklus szakaszaiba épitett biztonsadg elvének teljesitése céljabdl a rendszer teljes
életcikluséban érvényesiilnie kell az informacidbiztonsagi szempontoknak.
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A feladatok elkiilénitése elvének teljesitése érdekében a szerepkérok kialakitdsa sordn a feladatokat
ugy kell szétosztani az érintettek kozott, hogy ne egyetlen személy kezében ésszpontosuljon a hivatal
informatikai rendszereinek adminisztrélasa és biztonsagi ellenérzése.

A hivatal elektronikus informacids rendszerének kapcsoldéddsa szempontjabdl szabalyozza és belsd
engedeélyhez koti az elektronikus informacids rendszerének kapcsoloddsat méas elektronikus
informacios rendszerekhez, dokumentdlja az egyes kapcsolatokat, az interfészek paramétereit,
a biztonsagi kovetelményeket és a kapcsolaton keresztil atvitt elektronikus informacidk tipusat.

A hivatal elektronikus informdciés rendszerének kapcsolédasa szempontjabél belsé engedélyhez koti
az elektronikus informacids rendszereinek &sszekapcsolasat.

A hivatal kiils6 elektronikus informacids rendszerekhez valé kapcsolodasokhoz az informdcidbiztonsagi
szabalyzataban szabalyrendszert allit fel és alkalmaz, amelynek eredménye lehet az dsszes kapcsolat
engedélyezése vagy tiltdsa, meghatdrozott kapcsolatok engedélyezése, meghatarozott kapcsolatok
tiltasa.

A hivatal cselekvési tervet készit, ebben mérfoldkoveket és felelsoket hataroz meg.
A kockazatkezelési stratégia és a kockazatokra adott valasztevékenységek prioritdsa alapjan
meghatdrozott idénként fellilvizsgalja és karbantartja a cselekvési tervet. Ha az adott elektronikus
informdcids rendszerére vonatkoz6 biztonsagi osztaly meghatarozasanal hianyossagot allapit meg, a
vizsgalatot kéveté 90 napon belil kell a fellilvizsgélatot elkésziteni a hidnyossdg megsziintetése
érdekében. Ha a meghatdrozott biztonsagi szint alacsonyabb, mint az érintett hivatalra érvényes szint,
a vizsgalatot kdvetd 90 napon belil kell a feliilvizsgdlatot elkésziteni az el8irt biztonsagi szint elérése

érdekében.

Elbzetes tesztelés és megerdsités

A hivatal kifejleszti, feliigyeli az elektronikus informacios rendszerei biztonsagi mérésének rendszerét.
A konfigurdcidé megvaltoztatdsa eldtt az Uj verziot tesztelni kell, ezutdn donteni kell annak
megfeleldségérdl, tovabba dokumentdini kell az elektronikus informacids rendszer valtoztatasait az

eles rendszerben torténd megvaldsitasa elétt.

A hivatal megvizsgalja az elektronikus informdéciés rendszerben tervezett valtoztatdsoknak az
informaciobiztonsagra vald hatdsat még a valtoztatdsok megvaldsitasa elétt.

1.4. Szerepkorok, tevékenységek, felelosségek

Az informatikai biztonsaggal kapcsolatos feladatok szerepkorékhoz rendeltek. A szerepkérok szerinti
felel6sok kijelolése elsGsorban a munkakori leirasokban térténik. Az informatikai infrastruktura
biztonsagos mikddtetésében, illetve az informatikai rendszerekben kezelt adatok védelmének
targykorében a kbvetkezd szerepkdrok keriiinek meghatérozasra:

1.4.1. A hivatal vezetije

A hivatal vezetdje a Jegyzd (tovabbiakban: a hivatal vezetGje). Felelds az informatikai rendszerben
tarolt adatok védelméért és az adatok biztonsagaért. Hatdskoérében jogosult a szamitégépes
adatvédelem és az adatbiztonsag megszervezésére és ellendrzésére.
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Feladatai:

e Az iranyadd biztonsagi osztdly tekintetében biztositja a jogszabalyban meghatarozott
kovetelmények teljesiilését a hivatalra és informacios rendszerre vonatkozdan is.

e Biztonsagért felelds személyt nevez ki (BO4 IT Biztonsdgi FelelGs megbizdsa), errél a hatdsagok
felé tajékoztatast nyujt ([NBSZ-IBF] Informdciobiztonsdgi felelBs regisztrdcios trlapja)

e Meghatdrozza a hivatal elektronikus informdciés rendszereinek felhasznaldira vonatkozd
szabalyokat (BO7 Informdciobiztonsagi Szabdlyzat).

e Meghatdrozza a hivatal elektronikus informacids rendszerei védelmének felelGseire, feladataira,
és az ehhez sziikséges hataskdrre vonatkozd szabdlyokat, illetve kiadja az informaciobiztonsagi
szabdlyzatot (BO7 Informdciobiztonsdgi Szabdlyzat).

e Gondoskodik az oktatdsrol, az informaciobiztonsdgi ismeretek szinten tartasarol
(BO8 IT biztonsdgi oktatdsi terv és naplo).

o Kockazatelemzések, ellendrzések, auditok lefolytatdsa révén meggydzidik a megfelelésrél
(BO9 IT kockdzatértékelés).

o Gondoskodik az események nyomon kovethetdségérdl (B10 IT biztonsdgi események napléja).

e Biztonsagi esemény bekbvetkezésekor gondoskodik a gyors és hatékony reagaldsrol, ezt kbvetéen
a biztonsagi esemény kezelésérdl, az érintettek haladéktalan tdjékoztatasardl (B10 IT biztonsdgi
események napldja).

e Ha kiilsGs erGforrast vesz igénybe, akkor szerzddéses kdtelemként gondoskodik a torvényben
foglaltak teljesiilésérdl. A hivatal vezetdje ebben az esetben is felelds a meghatarozott
feladatokeért, kivéve, ha jogszabaly altal kijeldlt kézpontositott szolgaltatot kell igénybe venni.
Ebben az esetben a szolgdltato felett felliigyeletet gyakorlé miniszter a felelGs.

e Megteszi az elektronikus informacids rendszer védelme érdekében felmerilé egyéb szikséges
intézkedéseket.

e A hatdsagok felé az ellenGrzéshez lefolytatdsahoz sziikséges feltételeket biztositja.

1.4.2. Az elektronikus informacios rendszerek biztonsagiaért felelos személy

Az elektronikus informacios rendszerek biztonsagdeért felelds személyt (tovabbiakban: IBF) a hivatal

vezetGje nevezi ki (BO4 IT Biztonsdagi Felelds megbizdsa). Az IBF felel a hivatalnél elGforduld valamennyi,

az elektronikus informacios rendszerek védelméhez kapcsolédd feladat ellatasdért. Ennek korében:

e A hivatal vezetdjének kozvetlen adhat tajékoztatast, jelentést.

e Gondoskodik a hivatal elektronikus informacios rendszereinek biztonsagaval 0Osszefliggd
tevékenységek jogszabalyokkal valé Gsszhangjanak megteremtésérdl és fenntartasarol.

e Elvégzivagy iranyitja a fenti tevékenységek tervezését, szervezését, koordinaldsat és ellenGrzését.

e ElGkésziti a hivatal elektronikus informdcios rendszereire vonatkozd Informaciobiztonsagi
Szabalyzatot (IBSZ).

e Meghatarozza a rendszerek biztonsagi beallitasaival kapcsolatos elvdrasokat, jogokat,
feladatokat.

o Véleményezi az elektronikus informdcids rendszerek biztonsaga szempontjabol a hivatal ezen
targykort érint6 szabalyzatait és szerzddéseit.

s Biztositja a 2013. évi L. torvény és a 41/2015. (VIl. 15.) BM rendelet szerinti kévetelmények

teljeslilését.
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Az elektronikus informacids rendszer biztonsdgaért felel6s személy a 2013. évi L. térvény hatalya ala
tartozo barmely elektronikus informacios rendszerét érintg biztonsagi eseményrdl kiteles tajékoztatni
a hivatal vezetdjét és a jogszabalyban meghatarozott szervet.

Az elektronikus informaciés rendszer biztonsdgdért felelds személy a hivatal vezetdjének
tamogatasaval biztositja az e szabdlyzatban meghatdrozott kdvetelmények teljesiilését. A hivatal
valamennyi elektronikus informdcids rendszerének a tervezésében, auditaldsaban, vizsgalataban,
kockazatelemzésében és kockdzatkezelésében kdzremikodik.

Ha a hivatal az adatkezelési vagy az adatfeldolgozdsi tevékenységhez kozrem(kddét vesz igénybe,
akkor az elektronikus informacios rendszer biztonsagaért felelGs személy jogosult a kézrem(ikédékts!
a biztonsagi kovetelmények teljestilésével kapcsolatban téjékoztatast kérni. Ennek keretében a
kdvetelményeknek valé megfeleléség alatdmasztdsahoz szikséges bekérni a kdzremikodsi
tevékenységgel kapcsolatos adatokat, illetve az elektronikus informacids rendszerek biztonsaga
targyaban keletkezett valamennyi dokumentumot.

Az elektronikus informacids rendszer biztonsagaért felelds személy e szabalyzat szerinti feladatai és
felelgssége mas személyre at nem ruhazhato.

1.4.3. Uzemelteto, informatikus/rendszergazda

Feladata az informatikai infrastruktura lzemeltetése, fejlesztése és biztonsagos mikiddésének
elGsegitése.

Felel6s

e a szerverek és a rajtuk futd alapszoftverek, operédcidés rendszerek, szolgaltatasok,
adatbaziskezel6k, fajl- és nyomtatdoszerverek miikodtetéséért;

¢ a hivatal mentési rendjében foglaltak szerint az adatmentések elvégzéséért, a mentett adatok
biztonsagos tarolasaért, a szitkséges visszadllitdsokért;

o a standard felhasznaléi alkalmazaskornyezet és az altala nyljtott szolgaltatdsok és
segedalkalmazdasok, tovabba a raépllé altalanos irodai alkalmazasok komponensei, tovabbd a
hivatal felhaszndldi kornyezetében mar megszokott altaldnos alkalmazasok és felhasznaldi
segédprogramok, valamint a haldzati nyomtatdk miikodtetéséért;

e az aktiv és passziv haldzati eszkdzok miikodtetéséért, rendelkezésre allasdért;

e az adatbazisban tarolt adatok és szoftverek rendelkezésre d&llasaért, a hozzaférdk
adminisztralasért.

1.4.4. Honlaptartalom kezel6

A Sikosdi Polgarmesteri Hivatal honlapjdanak tartalomkezelését a Localinfo Kft. (+36-30-210-2847)
megbizasi szerz6dés alapjan végzi.

sy

A jogszabaly altal elGirt kdtelezGen nyilvanos kdzadatokat - valtozas esetén - a kbzzétételi egységekhez
rendelt {gyintéz6 vagy irodavezetd tovabbitja elektronikus levélben az erre felhatalmazott
honlaptartalom kezel6hoz.
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1.4.5. Felhasznalo

A hivatali rendszerek nem lzemeltetd felhasznaldja.

e Ismernie kell az Informacidbiztonsagi Szabdlyzatban szerepld elGirasokat, illetve azokat
maradéktalanul be kell tartania.

e Rendelkeznie kell az altala hasznalt berendezésekre és szoftverekre vonatkozd elSirdsokkal,
valamit ismernie kell azok tartalmat.

e Tevekenysége megkezdésekor ellendriznie kell, hogy az dltala hasznélt eszkdzok lizemképesek-e
és azok bedllitasa az elGirasoknak megfelels-e.

e Koteles figyelemmel kisérni az altala hasznalt berendezések és szoftverek dllapotat és az esetleges
meghibasodast vagy helytelen m(ikddést azonnal jeleznie kell a kbzvetlen vezetdnek.

e Munkaja sorédn figyelnie kell arra, hogy illetéktelen személyek lehetéleg ne tartézkodjanak az
adat/informacié feldolgozasa soran a helyiségben.

e Tevékenysége befejezésekor a hasznalt programokhdl szabdlyszerden ki kell 1épjen.

o Haldzati informacid igénybevételét kdvetden a haldzatbol szabdlyosan ki kell lépjen.

e A berendezéseket sziikség esetén az elGirasoknak megfelelGen le kell dllitania, illetve az
aramellatasukat meg kell sziintetnie.

e A helyiséghdl utolsoként valo tavozaskor meg kell gy6zddnie a helyiség biztonsagos lezdrdsarol.

1.5. A vezetoség elkitelezettsége, a pénziigyi eréforrasok biztositasa

A hivatal vezet8sége elkdtelezett az informaciobiztonsag menedzselése irant. Ennek megfeleléen:

e Az informaciobiztonsag Ugyének sziikséges mértéki publicitast biztosit a hivatal keretein beliil,
valamint gondoskodik a munkatdrsak megfelel§ felvilagositdsardl, tdjékoztatdsardl, oktatdsardl;

e  Asziikséges anyagi-, human- és technikai erdforrasokat biztositja;

e A beruhazasok, beszerzések soran tervezi az informéacidbiztonsdgi stratégia megvaldsitasahoz
sziikséges forrasokat, dokumentélja e kdvetelmény ala esd kivételeket.

e Azinformdcidbiztonsdg irdnyitdsdra feleldst delegal és ruhaz fel a sziikséges jogokkal;

e Gondoskodik a biztonsagi dokumentaciokban taldlhato elGirdsok betartasardl, auditot folytat le
(B11IT Biztonsdgi auditjelentés) és be nem tartds esetére szankcidkat hatdroz meg,
illetve foganatosit a koztisztvisel6kre vonatkozo torvények (2011. évi CXCIX. tdrvény,
31/2012 (lil. 7.) Korményrendelet) szerint;

e Tamogatja a rendszer hasznédldinak az informaciébiztonsagot fejlesztd torekvéseit.

Mivel a hivatali informaciovagyon biztonsaga nem kizarolag az annak kezelésével meghizott személyek
feladata és felel§ssége, ezért a vezet6ség elvarja, hogy a hivatal minden dolgozdja és szerz8déses
partnere sajdtjanak tekintse az informacio biztonsaganak ligyét, és azt kiilon utasitas nélkiil timogassa
feladatan és hataskorén bell.

1.6. Az IBSZ jogi hattere

e 2013. évi L. tdrvény az dllami és 6nkormanyzati szervek elektronikus informécidbiztonsagarol

e 41/2015. szami BM rendelet - az dllami és Onkormanyzati szervek elektronikus
informaciobiztonsagarol szélé 2013. évi L. torvényben meghatarozott technolégiai biztonsagi,
valamint biztonsagos informaciés eszkozokre, termékekre vonatkozd, valamint a biztonsagi
osztalyba és biztonsagi szinthe sorolasi kovetelményeird!
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e 257/2016. (VIIl. 31.) Kormanyrendelet az dnkormdanyzati ASP rendszerrdl

e 679/2016. EU rendelet (GDPR)

e 466/2017.(XII. 28.) Kormanyrendelet az elektronikus tigyintézéssel dsszefliggs adatok biztonsagdt
szolgald Kormanyzati Adattrezorrol

2. ADMINISZTRATIV VEDELMI INTEZKEDESEK

2.1. Informaciobiztonsagi politika

A hivatal megfogalmazza és kihirdeti az informacidbiztonsdgi politikdt (a tovabbiakban IBP)
(BO6 Informdciobiztonsdgi Politika), melyben meghatarozza a kiberbiztonsagi célokat, kifejti az
alkalmazott biztonsagi alapelveket és megfelel@ségi kdvetelményeket, valamint bemutatja a vezetd
beosztasu tagjainak elkotelezettségét a biztonségi feladatok iranyitdsa és tamogatdsa irant.

Az IBP fellilvizsgélata és esetleges frissitése évente vagy az elektronikus informéciés rendszert érintd
valtozasok, illetve jogszabalyvéltozas esetén esedékes.
Felel@s: a hivatal vezetdje

2.2. Informacidbiztonsagi stratégia

A hivatal megfogalmazza és kihirdeti az informdcidbiztonsagi stratégiat (a tovabbiakban IBS),
(BO5 Informdciobiztonsdgi  Stratégia) amely meghatdrozza a  biztonsagpolitikai  célok
megvaldsitdsdnak modszerét, eszkozrendszerét, litemezését. Az IBS illeszkedik a hivatal mds
stratégiaihoz, igy kiilondsen a kdltségvetési és humaneréforras tervezéshez, fejlesztéshez, jovéképhez,
illetve a mikodtetett mindségiranyitdsi, vagy informacidbiztonsdg-iranyitasi rendszerekhez.

Az IBS felilvizsgalata és esetleges frissitése évente, vagy az elektronikus informacios rendszert érintd
valtozasok esetén, illetve jogszabdly valtozas esetén esedékes.
Felel@s: a hivatal vezetdje

2.3. Az elektronikus informacids rendszerek nyilvantartisa

A hivatal az elektronikus informacios rendszereirdl nyilvdntartast vezet (B12 IT leftdr). A nyilvantartast
elektronikus formaban vezeti és gondoskodik annak naprakészségérdl.

A nyilvantartasnak minden rendszerre nézve tartalmaznia kell:

¢ annak alapfeladatait;

e arendszerek altal biztositandd szolgaltatasokat;

» azérintett rendszerekhez tartozo licenc szamot (amennyiben azok a hivatal kezelésében vannak);

¢ arendszer felett felligyeletet gyakorld személy azonosito- és elérhetdségi adatait;

e a rendszert szallitd, fejleszté és karbantartd szervezetek azonosito- és elérhetéségi adatait,
valamint ezen hivatalok rendszer tekintetében illetékes kapcsolattartd személyeinek azonosito-
és elérhetdségi adatait.

A kulonbozd adatokat nem sziikségszerlien egy nyilvantartasban kell térolni, hanem logikus médon
szétvalaszthatok. Az adatok feltoltésérél mindig az adott rendszerrel kapcsolatos feladatot elvégzé
informatikus gondoskodik.
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Minden rendszereszkdzt a beszerzéssel egyidejlileg fel kell venni a nyilvantartdsba. A nyilvdntartasbol
rendszereszkozt kivenni csak annak selejtezésekor lehet.

2.3.1. Elektronikus informacios rendszerelem leltir

A hivatal az elektronikus informacids rendszerének elemeirdl elektronikus formaban vezetett
nyilvantartast vezet, mely az elektronikus informéaciés rendszer hatdkérébe esé valamennyi hardver-
és szoftverelemet tartalmazza. Rendszeres feliilvizsgdlatokkal gondoskodni kell arrdl, hogy a
nyilvantartas mindig naprakész legyen, pontosan tiikrozze az elektronikus informaciés rendszer
aktualis allapotat. (B12 IT leltdr)

Felelés: Uzemeltetdi csoport

2.4. Biztonsagi osztalyba sorolas

Adatbiztonsag szempontjabdl a hivatal kezelésében lévd elektronikus formaban térolt informécidkat,
eszkOzoket, erGforrasokat és szolgaltatdsokat a kezelt adatok bizalmassdga, sértetlensége és
rendelkezésre allasa szempontjabol 1-tdl 5-ig terjedd skdlan — a kockazat ndvekedésével ardanyosan
névekvé - biztonsagi osztalyokba kell sorolni. A besorolds eredményét melléklet formaban rogziteni
kell az informacidbiztonsagi szabalyzatban is. (B12 IT leltdr)

A besorolast minimum kétévente, de minden, az elektronikus informacids rendszereket érinté valtozas
utén, illetve jogszabdlyvaltozds esetén felll kell vizsgalni és sziikség esetén ismételten el kell végezni.

2.5. Az elektronikus informacidbiztonsaggal kapcesolatos engedélyezési eljaras

Az Uj belépd munkatarsak a belépéskori oktatds (BO8 IT biztonsdgi oktatdsi terv és napld) és a
titoktartasi nyilatkozat (Bi4 Titoktartdsi nyilatkozat) aldirdsa utan kaphatnak hozzaférést a
rendszerekhez. A belépé munkatdrs Gj hozzaférési jogkorét, illetve nem Gj belépé munkatars
hozzaférési jogkor valtoztatasat a felettes vezetdje hatarozza meg.

A meghatdrozas soran az érintett vezetd a B15 Hozzdférések igénylése és letiltasa
formanyomtatvdnyon Osszegzi az altala sziikségesnek tartott hozzaféréseket és azokat jovahagyatja a
hivatal vezet§jével. Amennyiben a hivatal vezetdje nem jarul hozza a kért jogosultsagok kiaddsahoz,
ugy az ahhoz vald hozzaférést megtilthatja, de ezen dontését indokolnia kell az igényl6 felé, aki az IBF
dontéset kérheti a jogosultsag kiaddsanak kérdésében.

A jovahagyott formanyomtatvanyt az igényld vezetG tovabbitja az érintett rendszer adminisztratora
felé, akinek felel6ssége, hogy csak a jovahagyott jogosultsagokat allitsa be. A rendszergazdanak tilos
az engedélyben nem szerepld jogosultsagot bedllitani. A bedllitisok megfelelfségét az IBF
szUréprobaszeriien ellendrizheti.

Amennyiben az informaciobiztonsagi szabdlyozasban, feladat- vagy feleldsségi koroket érintd
valtozasok kovetkeznek be, tgy a valtoztatdsokat vezetdi jovahagyds utan at kell vezetni a munkakéri
leirasokba és azokat alairassal érvényesittetni az érintettekkel. Amennyiben a médositott munkakéri
leirasokkal kapcsolatban az érintett munkavallaloknak észrevétele van, azt az IBF felé tehetik meg.
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Amennyiben a véltozdsok vallalkozdi szerzédéseket érintenek, Ugy a hivatal vezetése kezdeményezi az
érintett vallalkozdi szerzédések modositdsat, illetve kiegészitését a biztonsagi kovetelményeknek
megfelel6en és menedzseli a szerz6dések modositasat és azok aldirdssal torténd érvényesitését.

Uj munkakérok kialakitdsa soran a hivatal vezetdje tajékoztatja az IBF-et a munkakdr feladatairdl és
tervezett jogosultsagairdl. Az IBF javaslattal élhet a munkakor feladatainak biztonsagi vonatkozasait
illetéen.

2.6. Biztonsagtervezési eljarasrend

A hivatal...

» megfogalmazza, a hivatalra érvényes kovetelmények szerint dokumentalja, és a munka- és
feladatkorilk miatt érintettek szamara kihirdeti a biztonsagtervezési eljarasrendet mely a
biztonsagtervezési szabalyzat és az ehhez kapcsolodo ellendrzések megvaldsitasat segiti el;

e a biztonsagtervezési eljarasrendben vagy mas bels§ szabdlyozdsdaban meghatdrozott
gyakorisaggal feliilvizsgdlja és frissiti a biztonsagtervezési eljarasrendet.

Biztonsdgtervezési szemponthdl a hivatal az aldbbi idGszakokat definidlja az informdcids rendszerek
életciklusanak tekintetében:

e kovetelmény meghatérozids;

e fejlesztés vagy beszerzés;

o megvaldsitas vagy értékelés;

e lzemeltetés és fenntartas;

o  kivonas {archivalds, megsemmisités).

A rendszerbiztonsag tervezésekor a hivatal az informacids rendszerek valamennyi életciklusara
vonatkozdan szem el6tt tartja a BO6 Informdcidbiztonsdgi Politikaban megfogalmazott célokat és
kovetelményeket, valamint a gyartoi és iparagi eldirasokat, ajanldsokat.

A hivatal vezetGje évente legaldbb egyszer feliilvizsgalja és frissiti a biztonségtervezési eljarasrendet.

2.7. Rendszerbiztonsagi terv

A hivatal az elektronikus informacios rendszeréhez rendszerbiztonsagi tervet készit

(B17 Rendszerbiztonsdgi terv), amely...

e 0Osszhangban &ll hivatali felépitésével vagy hivatali szint(i architektdrajaval;

e meghatarozza az elektronikus informécids rendszer hatdkorét, alapfeladatait (biztositandd
szolgaltatasait), biztonsagkritikus elemeit és alapfunkcioit;

e meghatdrozza az elektronikus informacios rendszer és az altala kezelt adatok jogszabaly szerinti
biztonsagi osztalyat;

¢ meghatarozza az elektronikus informacios rendszer miikodési kériilményeit és mds elektronikus
informacids rendszerekkel valé kapcsolatait;

e a vonatkozo rendszerdokumentdcio keretébe foglalja az elektronikus informéacios rendszer
biztonsagi kovetelményeit;

e meghatdrozza a kdvetelményeknek megfelel§ aktualis vagy tervezett védelmi intézkedéseket és
intézkedés bévitéseket, végrehajtja a jogszabaly szerinti hiztonsagi feladatokat;
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» gondoskodik arrdl, hogy a rendszerbiztonsagi tervet a meghatarozott személyi és szerepkdrokben
dolgozok megismerjék (ideértve annak valtozasait is);

e belsG szabalyozasidban, vagy a rendszerbiztonsagi tervben meghatarozott gyakorisdggal
fellilvizsgalja az elektronikus informdcios rendszer rendszerbiztonsagi tervét;

o frissiti a rendszerbiztonsagi tervet az elektronikus informéciés rendszerben vagy annak
lizemeltetési kdrnyezetében tortént véltozasok, és a terv végrehajtdsa vagy a védelmi
intézkedések értékelése soran feltart problémak esetén;

o elvégzi a szilkséges belsd egyeztetéseket;

e gondoskodik arrél, hogy a rendszerbiztonsagi terv jogosulatlanok szamara ne legyen
megismerhetd, modosithato.

Ha egy adott informacids rendszer jelentGsége nem indokolja, illetve a jogi-, szabalyozasi- és
uzemeltetési kdriilmények nem teszik lehet6vé, a hivatal vezetdje az IBF egyetértésével eltekinthet az
adott rendszerre vonatkozo rendszerbiztonsagi terv készitésétdl.

2.8. Személyi biztonsag

A hozzaférési jogosultsagot igényld felhaszndloval szembeni elvarasokat, a ra vonatkozo szabalyokat,
felelGsségeket, az adott rendszerhez kapcsolodd kotelezé vagy tiltott tevékenységeket jelen
dokumentum, valamint az adott rendszerdokumentacio tartalmazza. A hozzéférés engedélyezése elstt
a hozzaférési jogosultsagot igényl6 személynek irasbeli nyilatkozatot (B02 Nyilatkozat az IT biztonsdgi
szabdlyok elfogaddsdrol) kell tennie arrél, hogy az érintett rendszer hasznalatdhoz kapcsolddo,
rd vonatkozo biztonsagi szabdlyokat és kotelezettségeket megismerte, sajét felelGsségére betartja.

2.9. Rendszer és szolgaltatas beszerzés

2.9.1. Beszerzési eljarasrend

A hivatal...

e megfogalmazza és a hivatalra érvényes kbvetelmények szerint dokumentdlja, valamint a hivatalon
beliil kihirdeti a beszerzési eljardsrendet (B18 Beszerzési eljdrdsrend), mely a hivatal elektronikus
informdcids rendszerére, az ezekhez kapcsoldda szolgaltatasok és informacios rendszer biztonsagi
eszk0zOk beszerzésére vonatkozd szabdlyait fogalmazza meg (akar az altalanos beszerzési
szabalyzat részeként), és az ehhez kapcsolddé ellendrzések megvaldsitasat segiti eld;

o 3 beszerzési eljarasrendben vagy mds belsé szabdlyozdsdban meghatarozott gyakorisaggal
felllvizsgalja és frissiti a beszerzési eljarasrendet.

2.9.2. A rendszer fejlesztési életciklusa

Az informatikai eszk6zok kiilonbdzd beszerzési eljdrasmodjainak alkalmazdsanal fokozottan szem eltt
kell tartani, hogy a szoban forgd eszkéz megfelelien a jelen szabalyzatban rogzitett
informdcidbiztonsagi kbvetelményeknek.

A hivatal az elektronikus informacids rendszereinek teljes életutjan, azok minden életciklusdaban
figyelemmel kiséri informaciobiztonsagi helyzetiiket. Fejlesztés esetén mar a rendszer tervezésénél
fokozottan figyelembe kell venni az informaciobiztonsagi elGirdsokat, ajanldsokat. A hivatal a fejlesztési
életciklus egészére meghatarozza és dokumentdlja az informdcidbiztonsagi szerepkordket és

16/51 V.S, 2017.K7



Stikosdi Polgédrmesteri Hivatal BO7 Informaciobiztonsagi szabalyzat K7 v3.3

felel@sségeket, valamint a hivatalra érvényes szabalyok szerint kijel6li az ezen szerepkériket betdlts,
ezekért felelGs személyeket.

Az informatikai lizemeltetés az altala kiadott/telepitett informatikai eszkdzokrdl (hardver, szoftver,
fejlesztett rendszerek kiaddsa, telepitése, verziokovetés) naprakész nyilvdntartast vezet (812 IT leltdr).

2.10. Biztonsagelemzési eljardsrend

A hivatal megfogalmazza, és az érintett hivatalra érvényes kovetelmények szerint dokumentalja,
valamint az érintett hivatalon belll kihirdeti a biztonsagértékelési eljarasrendet, amely a
biztonsagertékelési szabalyzat és az ahhoz kapcsolodd ellenérzések megvaldsitdsat segiti els, valamint
a biztonsagértékelési eljarasrendben vagy mas belsd szabdlyozdsdban meghatdrozott gyakorisaggal
feliilvizsgalja és frissiti a biztonsagértékelési eljarasrendet.

A hivatal biztonsagértékelési tervet készit, melyben meghatdrozott gyakorisdggal értékeli az
elektronikus informaciés rendszer és miikodési kdrnyezete védelmi intézkedéseit, kontrolldlja a
bevezetett intézkedések miikod6képessegét, valamint a tervezettnek megfelelé miikodését, elkésziti
a biztonsagértekelés eredményét dsszefoglald jelentést, valamint gondoskodik a biztonsagértékelés
eredményét dsszefoglald jelentésnek az érintett hivatal dltal meghatédrozott szerepkérdket betdlitd
személyek dltal, vagy a szerepkorhoz tartozd jogosultsagnak megfeleléen torténd megismerésérdl.

A biztonsagi értékelés tartalmazza:

o azértékelendd (adminisztrativ, fizikai és logikai) védelmi intézkedéseket;

e ahiztonsagi ellendrzések eredményességét meghatarozo eljarasrendeket;

e azértékelési kdrnyezetet, az értékeld csoportot, az értékelés céljat, az értékelést végzik feladatat.

Az erintett hivatal kifejleszti, feliigyeli az elektronikus informacids rendszerei biztonsagi mérésének
rendszerét.

2.11. Tesztelés, feliigyelet

A hivatal megfogalmazza es dokumentalja, valamint kihirdeti az elektronikus informaciés rendszer
tesztelésevel, kepzesével és felligyeletével kapcsolatos eljardsokat, amelyek tdmogatjak a tesztelési,
képzesi es fellgyeleti tevékenységek fejlesztését és fenntartdsat, valamint folyamatos id&beni
végrehajtdsat. A hivatal fellilvizsgalja a tesztelési, képzési és ellendrzési terveket a kockazatkezelési
stratégia és a lehetséges, vagy bekdvetkezett biztonsagi események sulya alapjén.

Az érintett hivatal kifejleszti, felgyeli az elektronikus informdcids rendszerei biztonsagi mérésének

rendszerét.

A hivatal az elektronikus informacios rendszerei és alkalmazasai tekintetében legalabb kétévente
sérllékenység tesztet végeztet, ha azt az elektronikus informécids rendszerfejlesztési, izemeltetési és
haszndlati kortilményei lehetévé teszik, valamint olyan esetben, amikor Uj, lehetséges sériilékenység
meril fel az elektronikus informdcios rendszerrel vagy alkalmazasaival kapcsolatban.

A sériilékenyseg tesztet kiilsé hivatal bevonasaval azon elektronikus informéaciés rendszerek
tekinteteben vegezteti el, amelyek az érintett hivatal felligyelete, iranyitdsa alatt A&linak.
Az elektronikus informacios rendszer kiilonleges jogosultsaghoz kotott - lgynevezett privilegizalt -
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hozzéférést biztosit az érintett hivatal altal kijelolt rendszerelemekhez a sériilékenység teszt
végrehajtasahoz.

A tesztet végzé...

e kimutatdst készit a feltart hibakrol, valamint a nem megfeleld konfiguracids beallitasokrol;

e végrehajtja az ellendrzési listdkat és tesztelési eljardsokat;

e felméri a sériilékenység lehetséges hatasait;

e elemazia sérilékenység teszt eredményét;

e megosztja a sériilékenység teszt eredményét a jegyzével és a rendszergazdaval;

e olyan sériilékenységi teszteszkozt alkalmaz, melynek sériilékenység feltdré képessége
kdnnyen bévithetd az ismertté valod sérilékenységekkel;

e meghatdrozza, hogy egy tamadd milyen informaciokat képes elérni az elektronikus
informacids rendszerben, és ennek elharitdsara javitasi javaslatokat tesz.

Hivatalos sériilékenység vizsgalatot kizardlag a Kormanyzati Eseménykezel Kézpont (GovCERT-
Hungary) végezhet. A teszt eredményének fliggvényében az informatikai vezetd utasitdsokat ad a
rendszergazdanak a feltart hianyossagok megsziintetésére vonatkozdan.

2.12. Biztonsagi eseménykezelési eljarasrend

A hivatal eseménykezelési eljarast dolgoz ki a biztonsagi eseményekre, amelyek magukban foglaljik az
el6késziiletet, az észlelést, a vizsgdlatot, az elszigetelést, a megsziintetést és a helyreallitast;

e egyezteti az eseménykezelési eljarasokat az Uzletmenet-folytonossagi tervéhez tartozd
tevékenységekkel;

e az eseménykezelési tevékenységekbdl levont tanulsagokat beépiti az eseménykezelési
eljdrasokba, a fejlesztési és lUzemeltetési eljardsokba, elvdarasokba, tovabbképzésekbe és
teszteléshe;

e nyomon kéveti és dokumentalja az elektronikus informéacids rendszer biztonsagi eseményeit;

e mindenkitdl, aki az elektronikus informacios rendszerrel, vagy azok elhelyezésére szolgald
objektummal kapcsolatban &ll megkdveteli, hogy jelentsék a biztonsagi esemény
bekovetkeztét, vagy ha erre utalo jelet, vagy veszélyhelyzetet észlelnek;

e jogszabalyban meghatdrozottak szerint jelenti a biztonsagi eseményekre vonatkozd
informacidkat az elektronikus informacids rendszerek biztonsaganak felligyeletét ellatd
szerveknek;

e tandcsaddst és tamogatast nyujt az elektronikus informécios rendszer felhasznéldinak a
biztonsagi események kezeléséhez és jelentéséhez;

e biztonsagi eseménykezelési tervet dolgoz ki, amely...

o azérintett hivatal szamadra irdnymutatast ad a biztonsagi esemény kezelési médjaira;

o ismerteti a biztonsagi eseménykezelési lehetGségek struktirajat és hivatalat;

o atfogd megkdzelitést nyljt arrol, hogy a biztonsagi eseménykezelési lehet&ségek hogyan
illeszkednek az altalanos hivatalba;

o kielégiti az érintett hivatal feladatkdrével, méretével, hivatali felépitésével és funkcidival
kapcsolatos egyedi igényeit;

o meghatarozza a bejelentéskoteles biztonsdgi eseményeket;
meghatdrozza és folyamatosan pontositja a biztonsagi események kiértékelésének,
kategorizaldsanak (sulyossag stb.) kritériumrendszerét;
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tamogatast ad a biztonsagi eseménykezelési lehetdségek belsé mérésére;

meghatdrozza azokat az eréforrasokat és vezetdi tdmogatast, amelyek sziikségesek a
biztonsagi eseménykezelési lehetGségek bdvitésére, hatékonyabbad tételére és
fenntartédsara;

o kihirdeti és tudomadsul veteti a biztonsdgi eseménykezelési tervet a biztonsagi
eseményeket kezel§ (névvel és/vagy szerepkdrrel azonositott) személyeknek és hivatali
egységeknek;

o meghatarozott gyakorisaggal fellilvizsgalja a biztonsagi eseménykezelési tervet;
frissiti a biztonsagi eseménykezelési tervet, figyelembe véve az elektronikus informacids
rendszer és a hivatal valtozasait vagy a terv megvaldsitdsa, végrehajtdsa és tesztelése
soran felmerild problémakat;

e gondoskodik arrol, hogy a biztonsdgi eseménykezelési terv jogosulatlanok szdméra ne legyen
megismerhetd, mddosithato.

e biztonsdgi eseménykezelési képzést biztosit az elektronikus informéaciés rendszer
felhasznaloinak a szamukra kijeldlt szerepkdrokkel és felelgsségekkel 6sszhangban;

e a3 képzést a biztonsagi eseménykezelési szerepkdr vagy felelGsség kijelolését kovetd,
meghatarozott idétartamon belll, vagy amikor ezt az elektronikus informdcids rendszer
vdltozasai megkivanjak, vagy meghatarozott gyakorisaggal tartja.

3. ADATOK ES IT RENDSZEREK VEDELME, BIZTONSAGA

Jelen fejezet alkalmazdsa sordn figyelemmel kell lenni a mds jogszabdlyban meghatdrozott tiiz-,
vagyon- és személyvédelmi, valamint a személyes adatok kezelésére vonatkozé rendelkezésekre,
valamint arra, hogy e fejezet rendelkezései az adott létesitmény bérki dital szabadon Idtogathaté vagy
igénybe vehetd terlileteire nem vonatkoznak.

3.1. Fizikai védelmi intézkedések

Azon helyisegek kijeldlése, illetve kialakitdsa soran, amelyekben a hivatal kiemelt fontossagu kiszolgald
szamitogépei (szerverei) keriilnek elhelyezésre, kiilonds figyelmet kell forditani a fokozott biztonségra.
A helyiség (szerverszoba) kdzelében nem lizemelhet tlz- és robbandsveszélyes raktar. A helyiségben
fliggetlen dramelldtassal miikodo tlizjelzd rendszert kell kiépiteni, a bejérat kdzelében az informatikai
eszkozokhdz megfelel6 oltoberendezést kell elhelyezni. A berendezések (zembiztonsagat az
eléirasoknak megfelel6en iddszakosan ellendrizni kell. A szerverszobaban az eréforrasok biztonsagos
miikodéséhez sziikséges szinten kell tartani a h6mérsékletet és paratartalmat (klimaberendezés),
valamint figyelni kell ezek szintjét.

3.1.1. Fizikai védelmi eljdrasrend

A fizikai és kornyezeti biztonsagra vonatkozo ovintézkedések a hivatali rendszereknek helyet adé
létesitmények, a rendszer-er6forrasok és a miikddeést biztositd alapszolgaltatdsok védelmével
kapcsolatban fogalmaznak meg szabalyokat annak érdekében, hogy a szamitéstechnikai szolgéltatasok
megszakaddsat, eszkozok ellopasat, a fizikai karokozast, az informacidk jogosulatlan felfedését,
a rendszer sértetlenségének elvesztését megakadalyozzak.
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A hivatal legaldbb éves gyakorisaggal fellilvizsgalja és frissiti a fizikai védelmi eljarasrendet.

A hivatali szamitégépek és adathordozdk fizikai védelmét biztositani kell a hivatalban lopas, rongdlas,
megsemmisiilés ellen értékardanyos maodszerekkel és eljdrasokkal (pl. éléerds védelem és fizikai
védelem —racsok, ajtok, riasztéberendezés).

A hardverek és adatok részleges vagy teljes megsemmisiilésével fenyegeté tlizek megel6zése és
elharitdsa a Tizvédelmi Szabdlyzat rendelkezései szerint torténik.

Az infrastrukturalis gyengeségek és hidnyossagok kivédése érdekében az egyes rendszerek biztonsagi
osztdlyba soroldsa utdn gondoskodni kell a megfeleld infrastruktira biztositasardl. llyenek lehetnek a
kovetkezdk: sziinetmentes dramelldtds, h6mérséklet és paratartalom szabdlyozo rendszer, beléptetd

rendszer stb.

A hivatal informatikai rendszeréhez nem a hivatali infrastrukturdjahoz tartozé (pl. magantulajdonu)
szamitastechnikai, kommunikaciés, multimédias berendezést vagy adathordozdt kapcsolni tilos!
Amennyiben hivatali érdekbdl szlikséges ilyen eszkdz hasznalata, Ugy az csak a hivatal vezet§jének vagy
az IBF-nek az engedélye alapjan, az informatikus bevonasaval, dokumentalasi kitelezettség mellett
végezhetd el (B21 Idegen eszkdz haszndlatanak engedélyezése).

A hivatal tulajdondban |évG vagy bérelt szamitastechnikai berendezések behozatala, kivitele (javitas
céljabol, mashol torténd haszndlatra stb.) csak hivatali céllal lehetséges, amelyet az IBF vagy a hivatal
vezetGje engedélyezhet (B22IT eszkéz kiviteli-behozatali engedélye). Ezeket az eseteket
dokumentalni kell. Nem kell alkalmanként dokumentalni a személyes haszndlatra, név szerint, tartésan
atadott eszkézék mozgatasat (pl. hivatali laptopok, telefonok sth.) (B28 IT eszkéz6k haszndlatba addsa

és visszavetele).

A javitas céljabol a hivatalbol kikerlil6 eszkozok esetében biztositani kell, hogy a hivatal altal kezelt
adatok ne keriljenek ki. Olyan meghibasodott eszkdzdk (PC, mobil eszkdz, szerver sth.), amelyekben
az adathordozok védendd adatokat tartalmazhatnak, nem kivihet6k az adathordozé alkatrésszel.
Ebben az esetben az adathordozédt (merevlemez, statikus meméria egység sth.) a javitds idejére
cserealkatrésszel kell a gépben helyettesiteni, vagy ha nem szlikséges ez az alkatrész a m(ikodéshez,
akkor az eredeti adathordozd és cserealkatrész nélkil kell javitasi célbdl kivinni a hivatalbol.
Az eredetileg hasznalt adathordozot a javitas utan vissza kell helyezni az eszkdzbe, vagy arrol az
adatokat az (j eszkdzre at kell tenni. Amennyiben az eredeti adathordozo alkatrész nem kerdiil vissza az
adott eszkdzbe, Ugy az adathordozot a szabalyzat ,4.4 Adathordozék védelme” fejezetében
meghatdrozottak szerint kell kezelni.

3.1.2. Fizikai belépés ellenorzése, belépési engedélyek

A hivatal székhelyén 3 biztonsagi zéna van elkiilonitve:

1.zéna A bejutdas ellenGrzotten lehetséges, latogatd felligyelet nélkiil bent tartozkodhat.
Informatikai eszkdz nem lehet a zéndban. A zonaba tartozd helyiségek: folyosd, lépcséhdz

2.z0na A bejutas kulccsal vagy belépteté rendszerrel lehetséges, latogatdé csak feligyelettel
tartézkodhat a teriileten. A zénaba tartozoé helyiségek: iroda, tdrgyald

3.z6na A bejutds kulccsal vagy beléptetd eszkdzzel, csak ideiglenesen, belépési naplot vezetve
lehetséges. A kiemelt fontossdgl informatikai eszkdzdket itt kell elhelyezni. Kizardlag az
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informatikus tartdzkodhat bent kiséret nélkiil, masokat az informatikusnak kell kisérni.
A zonaba tartozo helyiségek: szerverszoba

A 2. és 3. zonaba tartozo helyiségeket — amennyiben nem folyik benniik munkavégzés — kulcsra zérva
kell tartani vagy elektronikus beléptetérendszerrel kell védeni. A helyiségek kulcsait elzarva kell tartani
és csak az arra jogosultaknak szabad kiadni. A kulcsok kiaddsat és visszavételét dokumentalni kell.

Az uj belépd munkatarsak kulcsokat és/vagy kartyakat csak a belépést kovets oktatas (BO8 IT biztonsdgi
oktatdsi terv és naplé) megtorténte és a titoktartasi nyilatkozat (B14 Titoktartdsi nyilatkozat) aldirasa
utan kaphatnak. A belépd munkatdrs 0j belépési jogosultsagait, illetve nem Uj belépd munkatars
belépési jogosultsagainak valtoztatdsat az érintett teriilet vezet§je hatarozza meg. A meghatdrozas
soran a terilet vezetSje a B15 Hozzdférések igénylése és letiltdsa formanyomtatvanyon dsszegzi az
altala szilkségesnek tartott belépési jogosultsdgokat és azokat jovahagyatja a hivatal vezetgjével.

A jovahagyott B15 Hozzdférések igénylése és letiltdsa formanyomtatvany tovabbitdsra keril a
kulcsok/azonosito kartyak/kodok kiosztésanak felelGse felé, akinek felelGssége, hogy csak a vezetSség
altal jovahagyott jogosultsagokat allitsa be, csak a megfelel§ kulcsokat/kddokat adja ki. Amennyiben
felmeriil a jovahagyds hiteltelenségének gyanuja, Ugy azt koteles a kulcskiadas el6tt igazoltatni a
vezetdség megkérdezésével. A kulcsokat vagy kddokat évente cserélni kell, a jogosultsdgok
fellilvizsgalatdval egyiitt.

A helyiség (szerverszoba) kdzelében nem lUzemelhet tiiz- és robbandsveszélyes raktar. A helyiségben
tlizjelz6 rendszert kell kiépiteni, amelynek lizembiztonsagat az elGirdsoknak megfeleléen idszakosan
ellendrizni kell.

A helyiséget mindig zérva kell tartani. A helyiség kulcsait munkaidSben csak az informatikai vezetd,
illetve az altala felhatalmazott informatikus veheti fel, mivel a szerver sértetlensége, rendelkezésre
alldsa az 6 feleldsségiik. A felvétel tényét minden esetben nyilvan kell tartani a B25 Szerverszoba
belépési nyilvdantartds nyomtatvanyon. A nyomtatvanyt legaldbb egy évre visszamendleg meg kell
Grizni. Munkaiddn kivill a kulcsokat elzartan kell tartani. A helyiségben idegen személy felligyelet nélkiil
nem tartdzkodhat. A belépések rogzitése torténhet elektronikus belépteté rendszer hasznalataval is.
Ebben az esetben csak az informatikai vezet és az altala felhatalmazott informatikus kértyéja nyithatja
az ajtodt, illetve 6k ismerhetik az ajtonyitd kodokat.

A belépésre jogosultak listdjat mindig naprakészen kell tartani (B23 Belépésre jogosultak), akinek a
belepese mar nem indokolt, el kell tdvolitani a listardl, a belépési jogosultsdgot igazold
dokumentumait/eszkdzeit vissza kell vonni.

A belépési jogosultsdgokat a belépési pontokon a portaszolgdlat ellendrzi, a ldtogatdk (vendégek,
ugyfelek) belépéseirdl nyilvantartast vezet a latogatdktdl elkért fényképes igazolvdny alapjan.
Abelépési nyilvantartds tartalmazza a latogaté nevét és személyi igazolvanyanak szamat. A
nyilvantartas adatvédelmi okokbol egy honap utdn megsemmisitendd. A ldtogatok csak kisérettel
mozoghatnak a hivatal 2. és 3. zéndba tartozo teriiletein. A zénahatdrokon biztoségi kamerat vagy
elektronikus beléptetérendszert kell izemeltetni.

Az elektronikus informdcios rendszereknek helyt add létesitményekbe belépésre jogosultakrdl a
hivatal nyilvantartdst vezet a B23 Belépésre jogosultak listajan, és belépési jogosultsagot igazold
eszkdzoket (pl. kit(iz6k, azonositd kdrtydk) bocsét ki a résziikre (B24 Azonosité kdrtya).
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A hivatal altal meghatdrozott ideig (de legaldbb egy évig) megdrzi az elektronikus informacids
rendszereknek helyt ado Iétesitményekbe tortént latogatdi belépésekrdl sz616 informacidkat. A hivatal
azonnal atvizsgdlja a latogatdi belépésekrél készitett informaciokat és/vagy felvételeket,
ha a rendelkezésre allé informaciok jogosulatlan belépésre utalnak.

A hivatal helyiségeiben a hatalyos elGirasoknak megfeleld vészvilagitast és menekilési utvonal

jelzéseket kell elhelyezni, illetve lizemeltetni.

3.2. Hivatali és személyzeti szabalyok

Minden, a személybiztonsaggal kapcsolatos eljaras vagy elvards kiterjed a hivatal teljes személyi
allomanyara, valamint minden olyan természetes személyre, aki a hivatal elektronikus informacios
rendszereivel kapcsolatba kerll vagy keriilhet. Azokban az esetekben, amikor az elektronikus
informacios rendszerrel tényleges vagy feltételezhet6 kapcsolatba keriilé személy nem a hivatal
alkalmazottja, a jelen fejezet szerinti elvardsokat a tevékenység alapjat képezé jogviszonyt megalapozd
szerzGdés, megallapodds, megkotés soran kell, mint kotelezettséget érvényesiteni (ideértve a
szabalyzatok, eljdrasrendek megismerésére és betartasdra irdnyuld kotelezettségvdllalast, titoktartasi
nyilatkozatot).

3.2.1. Felvételi eljaras soran kivetendo szabalyok, személyes kivetelmények

A hivatal meghatarozza a felvételi eljaras soran kévetendé szabalyokat (B26 Felvételi eljardsrend),
személyes kovetelményeket. A kovetelményeket a Munkakdri leirdsokban rogziti.

3.2.2. Képzési eljarasrend

A felhaszndioi allomanyt az informatikai biztonsag megvalositdsa érdekében munkakdritknek
megfelelen képezni kell, a fejlesztGi, lizemeltet6i dllomanynak pedig folyamatosan szinten kell
tartania és fejlesztenie kell az informatikaval és informatikai biztonsaggal kapcsolatos ismereteit.
A felhasznaldi személyi allomanyt Uj rendszerek bevezetésekor képezni kell. A hivatalban alkalmazott
Uj dolgozot - vezetSje kérése alapjan- soron kivil kell oktatni a rendszer hasznalataral.

A kovetelmények és a ténylegesen rendelkezésre dlld eréforrasok Gsszevetése alapjan évente oktatasi
terv (BO8 IT biztonsdgi oktatdsi terv és napld) késziil. Ez tartalmazza a sziikséges oktatdsban résztvevék
korét, az oktatas/képzés témakorét és kovetelményeit. A tervezett képzéseknél figyelembe kell venni
a mindségi, kbrnyezeti, a munkahelyi egészségvédelmi és biztonsagi, illetve az informacidbiztonsagi
célok kapcsan megfogalmazott, jovében elvart kompetenciakat.

Ezeken tulmenden a hivatal nyitott munkatarsainak egyéni teljesitményét javitd igények tekintetében
is, és ezért — eseti elbirdlas alapjan — figyelembe veszi a vezetbk és a beosztottak sajat tovabbképzési

ey

Az oktatas mellett a teljes felhasznaléi allomannyal ismertetni kell az IBSZ rajuk vonatkozo eldirasait
(BO3 Informdciobiztonsagi Szabdlyzat (IFSZ)). A felhaszndldk nyilatkozatot adnak arrél, hogy az
ismertetés megtdrtént, a szabalyzatban foglaltakat megértették és azokat maradéktalanul betartjak
(BO2 Nyilatkozat az IT biztonsagi szabadlyok elfogaddsardl).
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3.2.3. Biztonsag tudatossag képzés

A hivatal annak érdekében, hogy az érintett személyek felkésziilhessenek a lehetséges belsd

fenyegetések felismerésére, az alapvetd biztonsagi kévetelményekrél tudatosségi képzést nyujt az

elektronikus informdacids rendszer felhasznaldi szédmaéra:

e az Ujfelhaszndlok kezdeti képzésének részeként (BO8 IT biztonsdgi oktatdsi terv és napld);

e UjszerepkOrbe vagy feleldsséghe keriiléslikkor

e amikor az elektronikus informacios rendszerben bekdvetkezett véltozds szlikségessé teszi;

o legalabb évente informatikai és IT-biztonsagi képzés, ismeret-felfrissités (BO8 IT biztonsdgi
oktatdsi terv és naplo).

3.2.4. Fegyelmi intézkedések

A biztonsagi elGirasokat megsértdkkel szemben fegyelmi eljaras indul. Fegyelmi eljarast az érintett
munkavallalé kbzvetlen vezet8je, az IBF, illetve a hivatal vezetdje kezdeményezhet irdshan (B27 IT
biztonsdgi fegyelmi eljards kezdeményezése és jegyzékdnyve). A kezdeményezésnek tartalmaznia
kell:

e afegyelmieljarast kezdeményez6 nevét, beosztasat;

e avaloszinlsithetd fegyelmi vétséget elkbvetd (érintett) nevét, beosztdsat;

e azészlelés idejét, madjat;

o afegyelmivétség elkdvetésének idejét, modjat, kdrilményeit;

o akeletkezG kdrok és egyéb kovetkezmények kifejtését;

¢ akezdeményezés idejét.

A hivatal vezetGje a kezdemeényezést elbirdlja, melyrdl értesitést kiild a kezdeményezének és az
IBF-nek. Kitlizi tovabba a fegyelmi eljaras feltard megbeszélésének id6pontjat és meghatdrozza az azon
résztvevd személyek korét.

A fegyelmi eljdras az alabbi szakaszokra tagolodik:
o feltdro megbeszélés;

e adatgyljtés, adatértékelés;

e zard megbeszélés.

A feltaro megbeszélésen jelen van:

e a hivatal vezetdje;

e azeljarast kezdeményezd;

e azeljarasban érintett személy;

e az IBF, amennyiben biztonsdgot érinté fegyelmi vétségrdél van szo;
e az eseményben érintett egyéb személyek;

e azok, akiket erre a meghbeszélésre a hivatal vezetéje meghiv.

A feltdrd6 megbeszélést a hivatal vezetGje vezeti. A megbeszélés soran az eljardst kezdeményezd
szemeély felvazolja az altala tapasztalt vélhetd fegyelmi vétséget. Az ismertetés sordn a kezdeményezé
személynek prezentalnia kell az eseményrdl begy(ijttt bizonyitékait, illetve meg kell neveznie azokat
a személyeket, akik érintettek, illetve egyéb bizonyitékokat tudnak szolgdltatni.

Ezt kovetden a fegyelmi eljarasban érintett személy reagal a kezdeményezé személy altal felvazoltakra.
Ennek sordn meg kell neveznie azon pontokat, amelyekkel egyetért, amelyekkel nem ért egyet, illetve
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amelyekkel részben ért egyet. Ezen kifejtés sordn a kezdeményezének nincs lehetdsége azonnali
interakciokra. A hivatal vezet6jének feladata és felel§ssége, hogy biztositsa az érintettnek a teljes
kifejtés lehetfségét. Ezt kdvetGen a jelenlévGk véleményezik, megvitatjdk a helyzetet. A feltard
megbeszélésrdl jegyz6konyvet (B27 IT biztonsdgi fegyelmi eljdrds kezdeményezése és jeqyzékényve)
kell késziteni, mely tartalmazza:

¢ afegyelmieljaras kezdeményezésének hivatkozasi szamat;

e afegyelmieljardson jeleniévéket;

¢ afegyelmi eljaras lefolytatdsanak idejét, helyét;

« afegyelmi eljardson elhangzottakat, meghivatkozva a személyt.

Amennyiben sziikséges, a feltaro megbeszélést kovetSen Gjabb adatok begy(ijtése kezdeményezhetd
az esetleges tisztazatlan koriilmények tisztazasara. A rendelkezésre all6 adatok alapjan az eljarast
vezet§ dontést hoz a fegyelmi eljdrds targyat képezd témaban, mely sordn allasfoglaldst alakit ki azt
illetéen, hogy

e afegyelmivétség megvaldsult-e, ha igen, akkor milyen formaban nyilvanult meg;

o kik érintettek a fegyelmi vétségben, kik felelsok annak megvaldsuldsaban és milyen mértékben;
e ameghatarozott felelGsségek milyen szankcionalasi eljarast vonnak maguk utdn;

o sziikséges-e a biintetSjogi felelgsségeket vizsgdlni, s ha igen, azt mi médon kezdeményezi a

hivatal.

A zaré megbeszélésen részt vesznek:

e a hivatal vezetdje;

e azeljardst kezdeményezs;

o azeljarasban érintett személy;

e az IBF, amennyiben biztonsdgot érintd fegyelmi vétségrél van szo;
e azok, akiket erre a megbeszélésre a hivatal vezet&je meghiv.

A zard megbeszélésrdl jegyzEkonyv készil, mely tartalmazza:

o afegyelmieljards kezdeményezésének hivatkozasi szamat;

e afegyelmieljarason jelenlévéket;

e afegyelmieljaras lefolytatdsdnak idejét, helyét;

e a hivatal vezet§je dlldsfoglalasat a fentiekben részletezett kérdésekben.

A jegyz6konyvrSl masolatot kap az érintett személy, az eredetit pedig a hivatal 8rzi meg.
Fegyelmi eljaras érvényesitése

Az érvényesités sordn a hivatal vezetSjének allasfoglaldsara alapozva a szilkséges teenddk
meghatarozasra kerlinek, kijeldlik azok elvégzésének feleldseit és az elvégzés hataridejét.
Ezen feladatokat a fegyelmi eljaras jegyz&konyvére kell felvezetni (B27 IT hiztonsdgi fegyelmi eljdras
kezdemenyezése és jegyzdkonyve), de a kiadott masolaton ezeket nem kell szerepeltetni.

Amennyiben az elektronikus informaciobiztonsagi szabalyokat nem a hivatal személyi allomanyaba
tartozé személy sérti meg, Ugy a hivatal érvényesiti a vonatkozd szerzddésben meghatdrozott
kovetkezményeket, megvizsgalja az egyéb jogi lépések fennalldsdnak lehetdségét, sziitkség szerint
bevezeti U] eljardsokat.
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3.2.5. Eljaras a jogviszony megsziinésekor

A munkavdéllalé jogviszonyanak megsziinése esetén a munkavéllalé felettes vezetdje gondoskodik a
kilépé informacids rendszerrel vagy annak biztonsdgdval kapcsolatos feladatainak ellatdsardl a
jogviszony megsz(inését megel6z6en. A jogviszony megsziinésekor a jogviszonyt megsziintet§ személy
gondoskodik arrdl, hogy a kilépd esetleges elektronikus informacids rendszert, illetve abban tarolt
adatokat érinté, elektronikus informédciobiztonsdgi szabalyokat sérté magatartdsat megel§zze
(hozzaférések megszlintetése, jogosultsagok visszavondsa).

A hivatal ellendrzi, hogy a kilép6 felhasznalé személyes hasznalataban taldlhato-e informatikai eszkoz,
illetve gondoskodik ezek visszavételérdl (B28 IT eszkézik haszndlatba addsa és visszavétele). A hivatal
a kilep6 szamara igazolja, hogy a hozzaférési jogokat torélte, illetve a felhasznald a hivatal felé
elszamolt. A kilépét tajékoztatni kell az esetleg rd vonatkozo, jogi Uton is kikényszerithetd, a jogviszony
megsz(inése utan is fennalld kitelezettségekrél.

A hivatal meghatdrozott ideig megtartja magdnak a hozzéférés lehetdségét a kiléps személy &ltal
korabban haszndlt, kezelt elektronikus informacids rendszerekhez és hivatali informacidkhoz.
Adatvédelmi okokbdl a hivatali felhasznaldéneveket/azonositokat Ggy sziikséges létrehozni, hogy azok
személyes adatot ne tartalmazzanak (pl. ugyintezol@hivatal.hu).

3.3. Azonositas és hitelesités

Az elektronikus informéciés rendszer egyedileg azonositja és hitelesiti a hivatal felhasznaldit,
a felhasznalodk altal végzett tevékenységet.

Az elektronikus informacios rendszer téhbtényezés hitelesitést alkalmaz a kiilénleges jogosultsaghoz
kotott - ugynevezett privilegizalt - felhasznaloi fiokokhoz vald haldzaton keresztiili hozzaféréshez.

3.3.1. Azonositasi és hitelesitési eljarasrend

A hivatalban alkalmazott informatikai rendszerekben felhasznaloi azonositast és hitelesitést kell
alkalmazni a jogosulatlan személyek tevékenységének megakaddlyozdsa és az elszamoltathatdsag
megvaldsitasa érdekében.

Az aldbbi kdvetelmények szerint az azonositasi folyamatban a felhaszndld megadja azonosségét a
rendszer felé, melyre a felhasznaiéi azonositd szolgal.

A hitelesités a felhasznalo allitélagos azonossdganak a bizonyitdsara szolgal. A hivatal informatikai
rendszereiben legalabb tudas alapu (jelszavas) hitelesitést kell alkalmazni. A hitelesitési adatokhoz vald
hozzaférés korlatozasa érdekében az ilyen adatokat védeni kell a jogosulatlan megismerés, mddositas,
torlés ellen.

Az azonositasi és hitelesitési adatok és eszkdzok kezelésére, az azonositas és hitelesitési folyamatra az

alabbi altalanos szabalyokat minden rendszerben/alrendszerben be kell tartani:

s A hivatal kijeldlt informatikusai gondoskodnak arrél, hogy a rendszerben szereplé minden
felhasznaldi azonositd valds, engedélyezett felhaszndldhoz tartozzon.

e A rendszergazdai feladatokat elldtd személyek részére az adminisztrativ és a felhasznaldi
feladatok ellatasara kilon azonositot kell létrehozni, az adminisztratori azonositdt csak
rendszergazdai feladatok ellatasara szabad hasznalni!
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e A hivatal kijelolt informatikusainak az azonositdsi adatokat naprakészen kell tartani: az Uj
felhasznaldkat be kell vezetni a rendszerbe, a hivatalbol, hivatali egységbdl, munkakérbél sth.
eltdvozott munkatdrsak jogait vissza kell vonni.

e A hitelesit6 eszkdzok személyre szoldan keriilnek kiadasra és nyilvantartésra, igy kezelésiikért,
hasznalatukért és taroldsukért a felhasznaldk felelnek.

¢ A hivatal informatikai rendszereihez hozzaférg felhaszndldknak egyedi modon azonositaniuk kell
magukat. Mas felhaszndlok azonositéinak hasznalata TILOS!

s Az azonosito/hitelesité eszkozoket TILOS masnak odaadni, a jelszavakat mdsnak &tadni,
elmondani és/vagy leirni. A tiltds teljes mértékben vonatkozik arra is, hogy az egyedi
eszkozt/jelszot vezetGnek, rendszergazddnak, kiilsé informatikai szakembernek sem szabad
atadni, méeg abban az esetben sem, ha azt kifejezetten kérik!

e Jelszd haszndlata esetén a felhasznalo altal valasztott jelszdnak megfelel6 biztonsdgunak kell
lennie. A megfelel6 jelszavakra (legaldbb) az alabbi kritériumok igazak (ezt technoldgiai
eszkdzokkel bizonyos rendszerek kényszerithetik is):

o legaldbb 8 karakter hosszu;

o nem szotari szo, illetve annak egyszer(i kiegészitése, pl. anna78;
o nem egyszer( sorozat (pl. 123456, abcdef, asdfgh);

o tartalmaz szamokat, kis- és nagybetiiket.

e Amennyiben egy hivatali munkaallomason tobb felhaszndlé is jogosult dolgozni, tgy a feladat
elvégzése utdn (mieldtt masik felhaszndld a géphez hozzaférne) a rendrendszerbdl ki kell
jelentkezni!

e Megosztott, vagy csoport felhasznaléi fiokokhoz tartozé hitelesité eszkozoket vagy adatokat a
csoport tagjainak vdltozdsa esetén vissza kell vonni, majd tjra kell generalni az aktudlis allapotnak
megfeleléen.

s A sajat egyéni munkadllomas id6leges elhagydsakor nem lehet a szamitogépet barki altal
hozzaférhetSen hagyni, védelmérdl gondoskodni kell (kikapcsolas, kijelentkezés, jelszavas
képernydvédelem stb.)!

e A felhasznaloi jelszavakat legaldbb haromhavonta meg kell véltoztatni.

A felhaszndlo tavollétében torténd elkeriilhetetlen hozzéférést az illetékes vezetd kezdeményezhet az
IBF-nél. Amennyiben a hozzéférést az IBF engedélyezi, gy azt a hivatal kijeldlt munkatarsa lehetévé
teszi a kovetkezd modon:

e rendszergazdai hozzéféréssel megvaltoztatja a felhasznald jelszaviét;

o afelhasznald hozzaférésével végrehajtja az engedélyezett feladatot;

e a megvaltoztatott jelszot az illetékes kbzvetlen vezetdje kapja meg;

e ezt a felhasznald visszatérésekor az elsd rendszerbe lépéskor a felhaszndlonak meg kell

valtoztatnia.

3.3.2. Azonositisra, hitelesitésre szolgalo eszkozok kezelése

Az azonositasra, hitelesitésre szolgdld eszkdzok kiadasa elGtt az azt végzd munkatdrs vagy hivatal:

e meghatarozza a hitelesitésre szolgald eszkdz kezdeti tartalmat (pl. kezdeti jelszd), melyet az adott
rendszer telepitése soran a végfelhasznaldnak meg kell valtoztatni;

e kiosztaskor ellenérzi az eszkdzt atvevd egyén, csoport, szerepkdr vagy eszkodz jogosultsagat,
illetve biztositia a hitelesitésre szolgaléd eszkdz tervezett felhaszndldsanak megfeleld

jogosultsagokat;
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» meghatdrozza a hitelesitésre szolgdlé eszkézok minimdlis és maximalis hasznalati idejét,
valamint ismételt felhasznalhatdsaganak feltételeit;

o a hitelesitésre szolgdlo eszkoztipusra meghatarozott idénként megvaltoztatja vagy frissiti a
hitelesitésre szolgald eszkézdket;

e dokumentdlja a hitelesitésre szolgald eszkdzdk kiosztadsat, visszavonasat, cseréjét, az elvesztett,
kompromittalodott vagy a sérilt eszkdzoket;

¢ megvédi a hitelesitésre szolgald eszk6zok tartalmat a jogosulatlan felfedéstél és mddositastol:

e megkdveteli a hitelesitésre szolgdlé eszkdzok felhasznalditél, hogy védjék eszkdzeik
bizalmassagat, sertetlenségét;

e lecseréli a hitelesitésre szolgdlo eszkozt az érintett fiokok megvaltoztatdsakor.

Az elektronikus informacios rendszer fedett visszacsatoldst biztosit a hitelesitési folyamat soran,
hogy megvédje a hitelesitési informdcidét jogosulatlan személyek esetleges felfedésétdl,

felhasznaldsatol.

Sikertelen belépés esetén a hivatal dltal meghatdrozott esetszamkorldtot alkalmaz a felhasznald
meghatarozott id6tartamon beliil egymast kovetd sikertelen bejelentkezési kisérleteire. Amennyiben
a sikertelen bejelentkezési kisérletekre feldllitott esetszamkorldtot a felhaszndlé tualiépi,
automatikusan zarolja a felhasznaldi fidkot vagy csomépontot meghatérozott idétartamig,
vagy meghatdrozott médon késlelteti a kbvetkezd bejelentkezési kisérletet.

A felhasznaldi azonositk/jelszavak elvesztését/elfelejtését, illetve véleimezett kompromittalodasat
azonnal jelezni kell a hivatal vezet§je vagy az IBF felé. Elfelejtett jelszd esetében a rendszergazda U
kezdeti jelszot allit be, amelyet az elsé bejelentkezéskor meg kell véltoztatni. Azonositd
kompromittalddasa esetén a kompromittalt azonositéhoz tartozé jogokat azonnal le kell tiltani és ki
kell vizsgalni, hogy tortént-e jogosulatlan hozzaférés az informatikai rendszerhez. Az IBF engedélyével
a rendszergazda a kompromittadlodott azonosité helyett az érintett felhasznalonak a munkajahoz
szitkséges masik azonositot biztosit.

A szerepkoroknek megfelel, leginkabb az lizemeltetéshez kothet6 rendszergazdai és bizonyos
rendszereknél a rendszer-visszaallitasi jelszavakat tarolni kell a kbvetkezé modon:

e Minden ilyen jogosultsdgi adatot (rendszer neve, hozzdférés maddja, felhasznédlonév, jelszo)
redundansan, két darab kiilon adathordozéra mentve, megfelel§ titkositasu jelszétarold
programban rogzitetten, szerepkdronként kiilon adatbazisban, melynek mesterkulcsét (jelszavat)
az adathordozo mellett, szerepkérénként lezart, lepecsételt és legalabb két jogosult személy altal
alairt boritékban kell tarolni.

e A boritékba az adatokat ugy kell elhelyezni, hogy azok ne legyenek ,atvilagithatdk”, felbontds
nélkil ne legyenek olvashatdk. A boritékokra kivil ra kell irni az utolsd mddositas datumat és a
megbontds okat (pl. audit vagy jogosult tavoliéte miatti vezet8i bontas), ilyen eseteket kdvetéen
a szerepkori jogosultaknak célszer( a jelszavakat lecseréini.

e A jelszotaroldban a korabbi jelszavak a History alatt, idémegjeléléssel megtalalhaték.
A valtoztatdst végz6 jogosult koteles a hasonld szerepkoriieknek jelezni a valtoztatas tényét,
adattartalmat. Ha a szerepkorhéz rendelt jogosult végez szabdlyzatban eldirt kotelezd
jelszovaltast a tarolt adatokban, akkor nincs sziikség boritékbontasra.

e A boritéekot zart biztonsagi szekrényben kell térolni az illetéktelen hozzaférés elkeriilése

érdekében.
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3.3.3. hivatalon kiviili felhasznalok azonositasa és hitelesitése

Az elektronikus informacios rendszer egyedileg azonositja és hitelesiti a hivatalon kiviili felhasznaldkat
és tevékenységiiket.

Az elektronikus informdcios rendszer csak a Nemzeti Média- és Hirkozlési Hatésag (NMHH)
elektronikus aldirdssal kapcsolatos nyilvdntartasaban szerepld hitelesitésszolgaltatok altal kibocsatott
tanusitvanyokat fogadhatja el a hivatalon kiviili felhaszndlék hitelesitéséhez.

3.4. Hozzaférés védelem, jogosultsag kezelés

3.4.1. Hozzaférés ellenorzési eljarasrend

A hivatal minden informatikai rendszerében, eréforrasaival, szolgaltatdsaival kapcsolatban, az adott
eszkoz, eréforras, adat, dokumentumtar stb., biztonsdgi osztalyatol fliggben, a szilkséges és elégséges
ismeret elvének betartdsdval kell alkalmazni a hozzdférés-védelmi és a jogosultsagkezelési
intézkedéseket. Minden, az IBSZ hatdlya ald es& adatot a kdzponti informatikai rendszerben, a kézponti
logikai, fizikai rendszerek védelme alatt, kdzponti hozzaférés-védelmi és jogosultsagkezelési rendszer
ellenrzése mellett kell menedzselni az egyedi elszdmoltathatdsdg elvének érvényre juttatdsdval.
A hozzéférés-védelmi kovetelmények a hivatal informatikai rendszereiben alkalmazandé rendszertdl

figgenek.

Az informécidkhoz valo hozzaférési lehetGséget (jogosultsagot) a felhasznalo altal betditdtt munkakar
(szerepkdr) alapjan kell meghatdrozni (szerepkor alapt hozzédférés). A szerepkérik definidlasa a hivatal
munkafolyamatain, hivatali strukturajan, a hierarchikus és funkcionalis kapcsolatokon alapul.

A hivatalba Ujonnan belépé felhasznalok informatikai rendszerhez tdrténd hozzaférését az erre
szolgalo igenyl6lapon (B15 Hozzdférések igénylése és letiltdsa) az érintett hivatali egység vezetdje
kezdeményezi. A felhasznaldi hozzaférést és az indokoltan kért jogosultsagokat a hivatal vezetdjének
engedélye utan a rendszergazda adja meg.

A hivatal informatikai rendszereiben mikodd szolgédltatdsok (pl. megosztott konyvtarak) esetén a
szolgaltatas inditasdt engedélyezd dokumentumban meg kell jel6lni a szolgaltatasért (logikailag)
felelds vezet6t, és a szolgaltatds tulajdonosdt. Amennyiben a feldolgozott adatok, illetve a szolgéltatas
jellege alapjan a szolgdltatas jellemzden valamelyik szakteriiletekhez kapcsolhatd (pl. gazdalkodasi
adatokrol szolé kimutatdsok, pénziigy, személyiigy stb.), igy annak a terlletnek a vezet&jét kell
szolgdltatas tulajdonosnak kijeldIni.

A szolgaltatas tulajdonos dltal definidlt hozzdférés-védelem elve szerint a szolgdltatds tulajdonosa altal
meghatarozott szabalyok (engedélyezés) alapjan kell az adott szolgaltatashoz térténd hozzaférési
jogosultsagi kort kialakitani. A szolgaltatds tulajdonosa altal megfogalmazott szabdlyok alapjén kell
bedllitani a megfeleld (pl. kdnyvtdrak esetén: olvasas, irds, torlés) hozzaférési modot. A jogosultsdgok
beallitasat az informatikai rendszerben az informatikus végzi el.

A munkaallomésokon és a szervergépeken technikailag is korlatozni kell az Ugynevezett alternativ
bootolasi lehetdségeket (pl. DVD, USB, Ethernet stb.). Ezekre az eszkdzoket csak karbantartdsi és
javitasi celbol lehet olyan rendszerrel miikddtetni, amely nem az izemszeriien ratelepitett operacids

rendszer.
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A munkadllomasokon és szervereken telepitett szoftverek, alkalmazdsok és szakalkalmazdsok
esetében kiemelt figyelmet kell forditani az automatikusan létrejové felhasznaldkra, hozzaférésekre,
jogosultsagokra (administrator, guest, root stb.), ezek kezdeti jelszavat meg kell véltoztatni és/vagy
zdrolni kell a hasznalatat. Szintén kiemelt figyelmet kell forditani a teszt jelleggel létrehozott
felhasznaldkra, hozzaférésekre. Ezeket a felhasznaldkat, hozzéféréseket, amikor hasznalatuk mar nem
sziikséges es indokolt, meg kell sziintetni. Amennyiben a hozzdférések sziikségesek (pl. valamilyen
rendszerszolgaltatds miatt), ugy legaldabb a magasabb szint( biztonsagukrdl gondoskodni kell, igy vagy
at kell 6ket nevezni, vagy a nem sziikséges jogosultsagokat el kell venni ezektél a felhaszndloktél.
Az ilyen felhaszndlok alapértelmezett jelszavait meg kell védltoztatni megfeleld erdsségd jelszavakra.
Szakalkalmazdsok esetében a fejlesztéknek keriilnitik kell az automatikus felhasznéloi, alapértelmezett
jelszéval mkodé hozzaférések hasznalatat.

A felhasznald szerepkdrének megvaltozdsa esetén (pl. mds osztdlyra keriil, munkakére megvaltozik) az
informatikus a hivatal vezet6jétdl kapott irdsos informdciok alapjan a régi szerepkdrhdz tartozod
jogosultsagot a felhasznalotol elveszi, majd a sziikséges U szerepkérnek megfeleld jogosultsagokat
megadja. (B15 Hozzdférések igénylése és letiltdsa)

A felhasznalé jogviszonyanak megsz(inése esetén az informatikus vezetGje a személyzeti munkatarstol
kapott nyomtatvanyon (B28 IT eszk6z6k haszndlatba addsa €s visszavétele) igazolja, hogy a hozzaférési
jogokat torélte, illetve a felhasznald az informatikai vezetd felé elszamolt.

Az informatikai rendszerhez, alrendszerekhez tOrténd hozzaférési engedélyeket évente feliil kell
vizsgadlni (pl. tavoli hozzéaférések, internet elérés, kiilsG levelezés sth.). Az esetlegesen mar nem
indokolt jogosultsagokat, hozzaféréseket meg kell sziintetni.

3.4.2. Felhasznaloi fiokok kezelése

A felhasznaldk kizardlag felhaszndldi jogosultsdggal dolgozhatnak a munkadllomasokon,
rendszergazdai jogosultsagokat nem kaphatnak. Kivételt képeznek e szabaly aldl azon
szakalkalmazdsok munkaallomasai, ahol a szoftver miikodéséhez sziikségesek az emelt szintii jogok,
itt a zavartalan munkaveégzés miatt ez engedélyezett. Az igy rendelkezésre 3llo jogokat a felhasznalod
nem hasznélhatja semmilyen iizemeltet&i feladatra (pl. programok telepitése, ledllitédsa stb.), csak és
kizarodlag a szakalkalmazas haszndlata miatt birtokolhatja ezeket!

A munkaallomasokon a felhasznadloknak tilos haldzati szolgaltatasként mappdakat/fajlokat megosztani.
Amennyiben a megosztas szakmailag indokolt, gy a kbzvetlen vezeté kezdeményezésére, az IBF
jovahagyasdval a megosztast a munkaallomas adminisztratora hozza létre. Valamennyi megosztas
esetén szigortan kell meghatédrozni a hozzéféréseket, torekedni kell arra, hogy ne legyenek altalanos
megosztasok. Csak azok a felhasznalok és munkaallomasok kaphatnak jogot az ergforrasok elérésére,
amelyeknek ez a munkdjukhoz valdban sziikséges.

A hivatal minden iroddjaban biztositani kell a hélozati csatlakozds lehetGségét. A haldzati
erdforrasokhoz vald hozzaférést kiilonbozd szintl halézati jogosultsdgok biztositjdk. Ezek a jogok az
aldbbi tevékenységek elvégzését tehetik lehetdveé:

e halozat kezeléséhez szilkséges programok kozos hasznalata;

e kozOs nyomtatd hasznalata;

e internet bdngészés;

e elektronikus levelezés;
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o adatbazisok elérésének biztositasa;
e alkalmazasok és adatok elérésének biztositasa.

A halézaton talalhato fajlokra, kdnyvtarakra (mappdkra) kioszthatd jogosultsagok:

e olvasasi jog;

e irasi (modositasi, létrehozasi) jog;

e torlésijog.

A hivatali informatikai rendszerben az egyes szdmitastechnikai rendszerek, szoftverek készitgi altal
gyarilag a felhasznalok részére biztositott védelmi eljarasokat (pl. a Microsoft Word jelszavas védelme)
a felhasznaldk — a hivatali adatok rendelkezésre allasanak biztositdsa érdekében — nem hasznalhatjak!

A felhasznalok szamara tilos nem engedélyezett er&forrasok, szolgaltatasok, jogosultsagok
megszerzése vagy ennek kisérlete. Tilos mas felhasznalé munkajanak zavarasa, allomanyaikhoz torténé
barmilyen illetéktelen hozzaférés vagy annak kisérlete.

A hozzaférésvédelmi és jogosultsagkezelési elemek, alrendszerek megbizhatd adminisztraldsa
erdekében a felhasznaloi hozzaféréseket megvaldsitd rendszerek miikodtetését (ahol a technoldgia
lehetdvé teszi) megbizhaté moédon napldzni, és a napldtartalmat az engedélyezett jogosultsag-
igénylések alapjan ellendrizni kell.

A munkaallomas adminisztratordt értesiteni kell, ha...

e afelhasznaldi fiokokra mar nincsen sziikség;

o afelhasznalok kiléptek vagy athelyezésre keriiltek;

e azelektronikus informdcids rendszer haszndlata vagy az ehhez sziikséges ismeretek megvéltoztak.

A felhaszndloi fickok a fidkkezelési szabalyokkal dsszhangban rendszeres id6kozonként, legalabb
evente felllvizsgalandok (B30 Felhaszndléi fickok kiosztdsa €s feliilvizsgdlata).

A hivatal tovabbi feladatai:

» meghatdrozza és azonositja az elektronikus informdciés rendszer fethasznaldi fidkjait és ezek
tipusait;

e kijeldli a felhaszndldi fidkok fiokkezeldit;

e kialakitja a csoport- és szerepkér tagsagi feltételeket;

e meghatarozza az elektronikus informacids rendszer jogosult felhasznaléit, a csoport- és szerepkdr
tagsagot és a hozzaférési jogosultsagokat, valamint (szilkség esetén) az egyes felhaszndléi fiokok
tovébbi jellemzdit (B30 Felhaszndldi fidkok kiosztdsa és feltilvizsgdlata).

3.4.3. Kiils6 rendszerekbdl torténd hozzaférés szabilyozisa

A hivatal

e meghatdrozza és dokumentdlja felhasznaloinak feladatait és kdtelezettségeit a kiilsG elektronikus
informacids rendszerek szolgéltatdsaval kapcsolatban;

o kiilsG és bels6 ellendrzési eszkozikkel ellendrzi, hogy a kiilsé elektronikus informacids rendszer
szolgaltatdja biztositja-e az elvart védelmi intézkedéseket.

Kilsé cégek folyamatos Uzemeltetési feladatainak elldtdsa érdekében (pl. szerverek és
szakalkalmazasok karbantartdsa) a cégek megbizott munkatarsai allandd tavoli hozzaférést kaphatnak
az altaluk felligyelt rendszerhez. Ezeket a hozzaféréseket a cégeknek az IBSZ betartasaval, bizalmasan
és a szakmai normaknak megfelelGen kell kezelniiik.
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Tavoli hozzaférést kaphatnak a hivatal azon munkatdrsai, akik a hivatal altal biztositott, tavoli
munkavégzésre alkalmas eszkozzel rendelkeznek.

A tavoli hozzaféréshez haszndlt azonositokat, jogosultsagokat a hivatal informatikusa dokumentaltan
(B15 Hozzdférések igénylése és letiltdsa) adja ki, az azonositéért felels személy pontos
meghatarozasaval. Az azonositoért felelds személy ezt alairdsaval igazolja.

A tdvoli hozzéférésli munkadllomasok biztonsdgdért minden esetben a tévoli gép felhasznaldja és/vagy
uzemeitetdje a felelds, igy felelds a tavoli géprdl a hivatal infrastruktirdjéban végrehajthatott
cselekményekért is.

A hivatal informatikai infrastruktirdjat tavoli elérése csak titkositott kapcsolaton keresztiil térténhet.
A rendszerhez torténd csatlakozas csak a sziikséges idére korldtozédhat, a munka végeztével a
kapcsolatot bontani kell.

3.4.4. Azonositas és hitelesités nélkiil engedélyezett tevékenységek

A szamitogépes munkahely kialakitasat kdvetden a szamitdgépen dolgozdk azonositdsara, valamint a
jogosultsagok meghatdrozasara van szikség. A szamitogép haszndlatakor egyedi azonositdkat kell
alkalmazni, melyek hidnyaban a munkaallomasra a belépés nem lehetséges, igy az elektronikus
informacios rendszeren beliil semmilyen tevékenységre nincs lehetdség.

3.4.5. Nyilvanosan elérheté tartalom

Nyilvanosan hozzaférhetd rendszerként definidlja a hivatal a publikus weboldalat. Az oldal
Uzemeltetéséért felelGs hivatali egység vezetSjének gondoskodni kell az azon publikalt informacidk
torvényi megfelelGségérdl és valddisagardl, sértetlenségérdl. Tilos torvénybe, jogszabalyba iitkdzd,
vagy a jo izlést és kozerkolcsot sért6 tartalmat kozzétenni. A felkeriil§ tartalmakat minden esetben
ellenérizni kell a hivatali egység vezetdjének és csak a jovahagyasa utdn publikalhatdk az informaciok.
A publikus weboldalnak gondosan szegmentaltnak kell lennie a hivatal belsd halézatatol arra atkalmas
eszkdzzel. Gondoskodni kell a weboldal jogosult haszndlata kozben kieszkozolhetd jogosulatlan

elérések megakadalyozasarol.

3.4.6. Rendszerhasznalat jelzése

Arendszerhez valo hozzéférés elGtt a felhasznalo figyelmeztetd lizenetet vagy jelzést kap arrdl, hogy...

¢ a felhaszndld az érintett hivatal elektronikus informacids rendszerét hasznélja;

e arendszer haszndlatot figyelhetik, rogzithetik, napldzhatjak;

e arendszer jogosulatlan hasznalata tilos és biintet6jogi vagy polgarjogi felel§sségre vonassal jar;

s arendszer haszndlata egyben a felhasznald el6bbiekbe torténd beleegyezését is jelenti.

s Az elektronikus informacios rendszer a figyelmeztetd Uzenetet vagy jelzést mindaddig a
képernyGn tartja, amig a felhasznald kozvetlen miiveletet nem végez az elektronikus informacids
rendszerbe vald bejelentkezéshez vagy tovabbi rendszer hozzaféréshez.

Nyilvdnosan elérhetd rendszerek esetén...

e kijelzi a rendszer hasznalat feltételeit, miel&tt tovabbi hozzaférést biztosit;

e amennyiben felligyelet, adatrogzités vagy naplozads torténik, kijelzi, hogy ezek megfelelnek az
adatvédelmi szabalyoknak;
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e leirast biztosit a rendszer engedélyezett felhasznalasarol.

Vezeték nélkili hozzaférés esetén...

e belsd szabalyozasaban felhasznaldsi korldatozasokat, konfiguralasra és kapcsoldddsra vonatkozo
kévetelményeket, valamint technikai Gtmutatét ad ki a vezeték nélkili technoldgidk kapcsén;

o engedélyezési eljarast folytat le a vezeték nélkiili hozzaférés feltételeként.

Az elektronikus informacios rendszer a figyelmeztetd lizenetet vagy jelzést mindaddig a képernyén
tartja, amig a felhasznald kozvetlen mlveletet nem végez az elektronikus informdacids rendszerbe valé
bejelentkezéshez vagy tovabbi rendszerhozzaféréshez.

Mobil eszkézék hozzdférés ellenbrzése

A hivatal belsé szabdlyozdsdaban felhasznalasi korlatozasokat, konfigurdldsra és kapcsolddasra
vonatkozo kdvetelményeket, valamint technikai Gtmutatdt ad ki az altala ellenérzott mobil eszkdzokre
és engedélyhez koti az elektronikus informacids rendszereihez mobil eszk6zékkel megvaldsitott

kapcsolodast.

3.5. Viselkedési szabalyok az interneten

A hivatal e-mail és Internet hasznalati jogokkal rendelkezé dolgozdi a munkajukkal kapcsolatban
hasznalhatjak a hivatal altal biztositott Internet szolgaltatast.

A bels6 haldzaton Internet-kapcsolatot létesiteni kizardlag tiizfalon keresztiil lehet. Nem megengedett
a hivatal informatikai hélézataba kapcsolt hordozhatd és asztali munkadllomasokrél modemes,
mobiltelefonos vagy egyéb, nem hivatali kapcsolat Iétrehozésa Internet-szolgaltatdkkal.

Az internetszolgdltatas magancéld haszndlata nem megengedett. Az internetforgalom automatikusan,

szoftveres alapon sz(irésre keriil, igy bizonyos tartalmak nem latogathatok, technologiai eszkdzzel is

tiltdsra kerllnek. A technikai szlréstdl flggetlenil a felhasznaloknak az internetszolgdltatds
hasznalatdnak folyaman a kovetkezd szabalyokat kell betartaniuk:

e Az interneten csak a hivatali munkaval kapcsolatos oldalakat lehet latogatni. Tilos a pornograf,
online jaték, fogadasi, csevegd, letdltd és tdrvénybe Utkdzé tartalmakat szolgaltatd oldalak
latogatasa, ezekrdl letdlteni, ilyen tartalmakat és helyeken publikalni, adatokat cserélni, adatot
tarolnil

e Az Internetrdl programok letdltése, telepitése és futtatasa nem megengedett. Igény esetén az
informatikus el6ézetes bevizsgalas utan engedélyezheti programok letoltését és futtatdsat.
A bevizsgalas soran ellendrizni kell...

o aletdlteni kivant program virusmentességét;

o hogy a letdlteni kivant program képes-e miikodni abban a kérnyezetben, amelybe a letdltést
tervezik;

o hogy a letoltés nem sért-e szerzdi jogot.

¢ Informdcidbiztonsdgi megfontolasokbdl tilos a hivatalban a csevegd programok hasznélata
(pl. Skype, MSN, Gtalk, IRC, ICQ stb.). Ezen programok futtatdsa is tilos! A programok hivatali
érdekbdl torténd hasznalatéra (pl. Skype a kommunikacios koltségek csckkentésére) a hivatal
vezetdje adhat dokumentalt modon engedélyt (B31 Telepithetd nem szakalkalmazdsok listdja).

e Amennyiben az Interneten keresztilli kommunikacid (f6ként levelezés) nem titkositott és
egyértelmien azonosithatdé formaban (digitdlis alairds, fokozott biztonsagu elektronikus aldiras)
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keriil lebonyolitésra, nem megengedett a bizalmas vagy anndl magasabb mindsités(i, védett
informaciot tartalmazd lizenet kiildése kizérdlag az Interneten keresztiil azonositott feleknek
mindaddig, amig a masik fél megbizhato, az Internettdl fliggetlen azonositdsa meg nem torténik.
Az informacidk mindsitését a 2009. évi CLV. térvény és a 243/2016. (VIIL.17.) Korm. rendelet
szabdlyozza.

¢ Tilos a hivatallal kapcsolatos belsé informaciok nyilvanos oldalakon valé barminem( kdzzététele.

e Tilos a munkavégzeéssel kapcsolatos adatok tovdbbitdsdra, tdroldsdra nem magyarorszagi
illetéségli email- és felhGszolgdltatds (pl. Gmail, Dropbox) igénybevétele,

Informaciobiztonségi vizsgalat, illetve hibakeresés céljabdl a hivatal informatikai rendszereinek teljes
halozati forgalma megfigyelhetd és rogzithetd. A felhasznald az IBSZ ismeretérdl és elfogadasardl sz616
nyilatkozataval (BO2 Nyilatkozat az IT biztonsdgi szabdlyok elfogaddsdrol) elfogadja, hogy a rendszer
hasznalata egyben a felhasznalo beleegyezését is jelenti a figyelésbe és rigzitésbe. Elektronikus levelek
esetén a megfigyelés nem terjed ki a levelek tartalmadra. A levelek az aldbbi technikai tulajdonségok
alapjan keriilnek vizsgalatra: kéretlen levelek, virusokat tartalmazo levelek, informatikai tamadasokat
megvaldsito lzenetek, adathaldszatot megkisérl§ (izenetek.

Ha a dolgozo internethaszndlata a munka elvégzésének rovdsara megy (pl. hivatali munkdhoz nem
kapcsolodd vagy nagy haldzati terhelést okozd tevékenységet folytat vagy biztonsagi fenyegetést
jelentd oldalakat ldtogat), az informatikus jelzi a dolgozd kdzvetlen vezetSjének, aki megteszi a
sziikséges intézkedéseket. Amennyiben az intézkedés eredménytelen marad, az érintett munkatdrs
vezetdje utasitdsara a felhasznald internethozzaférését az informatikus részlegesen vagy teljesen
letiltja.

Az internetkapcsolatok izemeltetéséeért felelds vezetdnek joga van az internethozzéférés tartalmi,

idébeli, sdvszélességbeli és szolgaltatasbeli korlatozasahoz, amennyiben ez az Internet 6nkormanyzati
célt hasznalatanak biztositasahoz szilkségessé valik. A korlatozasrdl a felhasznalokat elGzetesen

tajékoztatni kell.

3.5.1. Elektronikus levelezés (e-mail)

Az e-mail szolgaltatas a hivatal altal a felhasznaldk részére a hivatali elektronikus levelezés céljaira
biztositott eszk6z. Az e-mail rendszer, valamint a rendszerben elddllitott, elkiildott és megkapott levél
is a hivatal felligyelete ala tartozik.

A hivatal elektronikus levelezési rendszere korldtozott mértékben, és a szabdlyzatban rogzitett
feltételek betartasa mellett hasznalhatd nem hivatali (személyes) levelezés céljara. Az elektronikus
levelezd rendszer felhaszndldja a rendszer hasznalatdval automatikusan aldveti magdt ezeknek a

korlatozdsoknak.
A hivatal e-mail rendszerén mindennemd jogszabalyellenes tartalom tovabbitasa és tarolasa tilos.

A hivatal nevében folytatott elektronikus levelezésre kizarodlag az erre a célra biztositott elektronikus
levelezési cim, a rendszeresitett levelez§ (kliens) program, illetve az informatikus altal engedélyezett
levelezési szolgaltatds haszndlhatd. A beallitdasok (mikodési paraméterek) meghatarozasaért és
beallitdsaért az informatikus felelds.

Az elektronikus levelezd rendszerben tarolt és tovabbitott dokumentumok elektronikus kezelésénél is
be kell tartani az érvényben lévé lgyviteli, iratkezelési és adatkezelési szabalyokat.
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Minden elektronikus postalddaval rendelkezd felhaszndld koteles elektronikus postaladajanak
tartalmat figyelemmel kisérni oly modon, hogy legalabb a munkakezdéskor és a munkavégzés
befejezését megeléz6en meggy6z6djon rola, hogy érkezett-e Uj Uzenete, és amennyiben igen,
akkor azokat érkeztesse, kezelje (tekintse meg, tegye meg a sziikséges egyéb intézkedéseket).

Az elektronikus levelezé rendszer hasznalata soran nem megengedett:

e nagy mennyiségli és méretl, személyes jelleg(i Uizenetek kiildése;

o kéretlen rekldmok és hirdetések kdzzététele;

e lanclevelek terjesztése, tovabbitasa;

e a felhasznaldoknak a hivatali e-mail cimiiket nem hivatalos mindségben hasznalni
(pl. magdnlevelezés, regisztracio letoltési oldalakon, online jaték oldalakon stb.);

e alevelek fejlécének megvaltoztatdsa, hamis levelek kiildése;

e olyan Uzenetek, illetve csatolt fajlok kiilldése, tovabbitasa, amelyek torvénytelenségeket vagy arra
valo felhivast tartalmaznak, fenyegetdk, Gsszességében sértik a hivatal jo hirét, altalanosan
elfogadott erkdlcsi szabalyba vagy jogszabalyba litkéznek;

e atévesen cimzett, masnak sz616 levelek felhasznélasa;

e a hivatal altal biztositott e-mail cimre érkezd Uzenetek atirdnyitdsa kiils6 (nem a hivatal
elektronikus levelezé rendszerében létrehozott) e-mail cimre.

A levelezési rendszer személyes célokra az elektronikus levelezésre vonatkozé szabdlyok betartésdaval
és csak akkor hasznalhato, ha az nem sérti a hivatal érdekeit.

Az elektronikus levelek cimzése soran minden felhasznaldnak koriltekintGen kell eljarnia az aldbbiak

figyelembevételével:

e Csoportos levelezd, elosztasi lista (pl. ,mindenki”, ,x osztdly”, ,hivatali dolgozok”) alkalmazdsa
soran meg kell gy6zddni arrdl, hogy valdban sziikséges-e minden, a csoportba tartozé cimzett
részére elkiildeni az lizenetet.

e Titokvédelmi vagy egyéb biztonsagi, bizalmassagi okokbdl, amennyiben a levelek cimzettjei nem
szerezhetnek tudomast egymadsrol vagy egymas e-mail cimérdl, akkor a levél ,Titkos méasolat”
(BCC) kategoriajat kell alkalmazni a cimzés soran.

Csoportos levelezl, elosztdsi lista létrehozdsa irdnti igényt a hivatali egység vezetdjének
jovahagyasaval az lizemeltetdi csoporthoz kell eljuttatni, amely a sziikséges vizsgélatok, egyeztetések
elvégzését kovetben az IBF kozremiikodésével dont az igény kielégitésérdl és intézkedik annak
beadllitdsa érdekében.

A kodzpontilag |étrehozott csoportos levelezd, elosztasi listak karbantartasa az informatikus feladata.
Ennek elvégzéséhez a lista Osszedllitisdt kezdeményezd hivatali egység, illetve a hivatal
munkavallaléinak valtozdsa esetén a munkaligyi vezeté koteles az informatikus szamadra adatokat

biztositani.

A hivatal a levelezd rendszer miikddését akadalyozo mennyiségii és méretii adat elektronikus levélként
valé tovabbitdsat korldtozza. A kiildheté csatolmanyok tipusardl és méretérdl az informatikus ad
kérésre felvilagositast, valamint segitséget nyQjt a nagyméret fajlok kiildésében.

A postaladara vonatkozo korldtozdsok

A felhasznald e-mail postaladajanak mérete korlatozott, melynek méretét az informatikus hatarozza
meg a technikai lehetdségek figyelembe vételével. A meghatdrozottnal nagyobb postaladara
vonatkozé igényt a hivatali egység vezetGjének jovahagydsaval az informatikushoz kell eljuttatni, aki a
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szilkséges vizsgdlatok, egyeztetések elvégzését kdvetSen dont az igény kielégitésérsl és intézkedik
annak bedllitdsa érdekében.

Amennyiben a hivatali levelezésben — pontos cimzés mellett — az elektronikus levelezd rendszertél a
kézbesités soran kézbesithetetlenségre utalo hibajelzés érkezik, akkor a felhasznalonak — sziikség
szerint az informatikus megkeresésével - fel kell tarnia ennek okat annak érdekében, hogy iizenete ne
vesszen el.

Az elektronikus levelek méretét, valamint a levélhez csatolt fajlok tipusat az informatikus korlatozhatja
a rosszindulatd kodok terjedésének megakadalyozdsa céljabdl és azért, hogy biztositsa a hivatali
levelezés megfelel6 szolgdltatdsi szintjét. A korldtozas miatt nem tovabbitott levelekrél, csatolt
fajlokrol a kiildé értesitést kell kapjon.

Ismeretlen feladotol érkezd, gyanis csatolt fajlt tartalmazo, vagy ismeretlen linket ajanlo (pl. idegen
nyelv(, lathatéan reklamcély, olyan dokumentumra hivatkozd, amirél a cimzett nem tud) elektronikus
tzenetek csatolmanyait, illetve a kapott linkeket nem szabad megnyitni, az ilyen leveleket térélni kell.

4. AZ INFORMATIKAI RENDSZEREK UZEMELTETESE

4.1. Altalianos rendelkezések

Az informatikus feladata a felhaszndalok informatikai tamogatdsa, a szolgéltatasok folyamatos, hivatali
idében vald rendelkezésre allasanak biztositdsa, a felmerild hiztonséagi problémdk azonositasa, azok
megbizhato kezelése és a biztonsagért felelds személy tajékoztatdsa a felmeriilt problémakrol, észlelt
jelenségekrdl.

Az informatikus

o felelds az informatikai rendszer és a hdlozat miikodGképességéért;

o felelds a halézati szolgaltatasok, csatlakozdsok Gzembiztonsagaért, koordinalasdért;

e gondoskodik az informatikai eszkoz6k tervszerii megelézd karbantartdsarol;

o felelds a folyamatos, hivatali idében vald rendelkezésre allasért, a jelentkezd hibak mieléhbi

szakszerl ellatasaert.

A felhaszndldknak tilos a gépek megbontdsa, a hardver konfiguracidk megvéltoztatasa, a szamitégépes
halozat megbontdsa, atstrukturédlasa, gépek, eszkdzok engedély nélkili csatlakoztatdsa.

A hivatal hdl6zatara szamitégépet csak akkor lehet racsatlakoztatni, ha a haldzati csatlakozas fébb
paraméterei (fizikai és logikai cimek, a hdldzati struktiraban eifoglalt hely stb.) rogzitésre keriiltek,
és a csatlakozast az informatikus engedélyezte. Amennyiben valaki szédmitogépet vagy egyéb
szamitastechnikai berendezést dnhatalmulag csatlakoztat a hdlozatra, Ggy az informatikus kiteles a
berendezést azonnali hatallyal a hdlézatrdl lekotni és az illetéktelen eszkdzcsatlakozast végrehajtd
ellen vezetdjének bevonasdval, felel6sségének megallapitdsa érdekében fegyelmi, kartéritési,
illetve egyéb eljarast kezdeményezni.

Tilos a felhasznaloknak a halozat kabeleinek szandékos kihtizasa a fali csatlakozdbdl vagy a gépbél.
Szamitastechnikai eszkozt és tartozékait helyér6l elvinni az informatikus és az eszkéznyilvdntartassal
foglalkozd hivatali egység tudta és engedélye nélkiil tilos.
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A szamitdgépes haldzathoz és az informatikai szolgditatdsokhoz a hozzaférés munkaidében biztositott.
Az ettdl eltérd igényeket legkésébb harom munkanappal kordbban kell jelezni az informatikus részére,
aki amennyiben az lzemeltetd személyzet biztosithato és technikailag is megoldhatd, akkor a
hozzaférést lehetévé teszi.

A munka végeztével a felhasznalénak az eszkdzok mikodésének megfeleléen / lizemszer{ien a haszndlt
alkalmazasokbol ki kell jelentkeznie és ki kell kapcsolnia az informatikai eszkozoket. A munkavégzés 15
percnél hosszabb datmeneti felfliggesztése esetén a hasznalt alkalmazdsokbdl, programokbdl ki kell
lépni. Az informatikus altal végzendd karbantartasi, szoftver frissitési munkak id6tartamaban az
informatikus kérésére az adott alkalmazdsokkal torténé munkavégzést 15 percen beliil tizemszerd
kilépéssel és/vagy ledllitassal be kell fejezni.

Az informatikai eszkozoket rendeltetésszeriien kell hasznalni: a szamitdgépen és periféridin papirokat
és egyeb targyakat tarolni nem lehet, a szell6z4 nyilasokat szabadon kell hagyni, a billenty(izetet védeni
kell a szennyez6désektdl, a szamitogép kdzelében enni-inni, dohdnyozni nem szabad!

4.2. Konfiguraciokezelés

4.2.1. Konfiguraciokezelési eljarasrend

A hivatal...

e megfogalmazza, és a hivatalra érvényes kovetelmények szerint dokumentdlja, valamint a
hivatalon beliil kihirdeti a konfiguraciokezelési eljarasrendet, mely a konfigurdcidokezelési
szabalyzat és az ahhoz kapcsolodo ellenérzések megvaldsitasat segiti eld;

e a fizikai védelmi eljarasrendben, vagy mas belsé szabdlyozdsdaban meghatarozott gyakorisaggal
fellilvizsgalja és frissiti a konfiguraciokezelési eljarasrendet;

e ha hatokorébe tartozik, megkoveteli és birtokdba veszi az elektronikus informécios rendszerre,
rendszerelemre, vagy rendszerszolgdltatasra vonatkozo adminisztratori dokumentéciot, amely
tartalmazza...

o arendszer, rendszerelem vagy rendszer szolgaltatas biztonsagos konfiguralasat, telepitését és
lzemeltetését;

o a biztonsagi funkcidk hatékony alkalmazasat és fenntartdsat;

o a konfiguracioval és az adminisztrativ funkcidk hasznalatdval kapcsolatos, a dokumentdacié
atadasakor ismert sériilékenységeket.

e megkoveteli és birtokdba veszi az elektronikus informacids rendszerre, rendszerelemre vagy
rendszerszolgaltatdsra vonatkozo felhaszndldi dokumentaciot, amely tartalmazza...

o afelhaszndld altal elérhetd biztonsagi funkcidkat és azok hatékony alkalmazdsi modjat;

o arendszer, rendszerelem vagy rendszerszolgaltatas biztonsagos hasznalatdnak mddszereit;

o a felhaszndld kotelezettségeit a rendszer, rendszerelem vagy rendszerszolgéltatas
biztonsaganak a fenntartasahoz;

gondoskodik arrdl, hogy az informécids rendszerre vonatkozd — kiilondsen az adminisztratori

és fejleszt6i — dokumentacid jogosulatlanok szamara ne legyen megismerhetd, mddosithato;

o gondoskodik a dokumentacioknak az érintett hivatal altal meghatarozott szerepkdroket

betoltd személyek altal, vagy a szerepkdrhéz tartozd jogosultsdgnak megfelelen torténé

(6]

megismerésrél.
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4.2.2. Alapkonfiguricio

Az érintett adminisztratorok és adatgazddk az IBF kozremiikodésével elektronikus informacios
rendszereikhez egy-egy alapkonfiguraciot fejlesztenek ki, dokumentaljak és karbantartjak azt, leltdrba
foglalva annak lényeges elemeit (B32 Konfigurdcidkezelési eljdrdsrend és alapkonfigurdcidk).

A hivatal az elektronikus informdcios rendszert Ugy konfigurdlja, hogy az csak a sziikséges
szolgaltatdsokat nyujtsa, valamint meghatarozza a tiltott vagy korlatozott, nem sziikséges funkcidk,
portok, protokollok, szolgdltatdsok, szoftverek hasznalatat. (legszlikebb funkcionalitas)

A hivatal...

» meghatdrozza a miikodési kovetelményeknek még megfeleld, de a biztonsdgi szempontbdl a
lehetS leginkabb korldatozott modon — a ,sziikséges minimum” elv alapjan — az elektronikus
informacios rendszerben hasznalt informacidtechnoldgiai termékekre kotelez6 konfiguracios
bedllitast, és ezt ellendrzési listaként dokumentalja (B33 Kdtelezé konfigurdciés bedllitdsok
ellendrzd listdja);

o elvégzi a konfiguracios beallitdsokat az elektronikus informacios rendszer valamennyi elemében;

e a meghatdrozott elemek konfiguracids beallitasaiban azonosit, dokumental és jévdhagy minden
eltérést;

¢ figyelemmel kiséri és ellendrzi a konfiguracios beadllitdsok valtoztatdsait, a hivatal bels§
szabalyzataival és eljarasaival 6sszhangban.

4.2.3. konfiguriciovaltozasok feliigyelete (valtozaskezelés)

A hivatal...

s« meghatdrozza a valtozaskezelési felligyelet ald esé valtozastipusokat;

e meghatarozza az egyes valtozastipusok esetén a valtozaskezelési vizsgalat kotelezé és nem
kotelez6 elemeit, el6feltételeit (csatolt dokumentaciok, teszt jegyz6kdnyvek sth.);

e megvizsgdlja a vdltozdskezelési felligyelet elé terjesztett, javasolt valtoztatasokat,
majd kockdzatelemzés alapjan jovahagyja, vagy elutasitja azokat;

¢ dokumentalja az elektronikus informdcids rendszerben tortént valtoztatasokra vonatkozo
dontéseket:

e megvaldsitja a jovahagyott valtoztatasokat az elektronikus informacids rendszerben;

e visszakereshetGen megdrzi az elektronikus informacids rendszerben megvaldsitott véltoztatdsok
dokumentumait, részletes leirasat;

o auditalja és feliilvizsgdlja a konfiguracidvéltozas feliigyelet ald esé valtoztatasokkal kapcsolatos
tevékenységeket.

Elé6zetes tesztelés és megerdsités

A konfigurdcié megvaltoztatasa elétt az (j verziot tesztelni kell, ezutan donteni kell annak
megfelelGségeérdl, tovabba dokumentalni kell az elektronikus informacids rendszer véltoztatasait az
éles rendszerben torténé megvaldsitasa el6tt.

4.3. Szoftverhasznalat korlatozasai

A hivatal barmely informatikai rendszerére csak az informatikus telepithet szoftvert, a felhaszndldnak
szoftvertelepitésre és bizonyos bedllitdsok modositdsdra nincs sem joga, sem lehetdsége. A hivatal
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informatikai eszkozeire TILOS illegélis és/vagy nem jogtiszta szoftvert telepiteni! A hivatal informatikai
infrastruktardjaban a feladatok végrehajtdsdra kizardlag a hivatal dltal megvasarolt licencii
kereskedelmi szoftver termékeket és/vagy szabad szoftvereket lehet alkalmazni. Minden illegalis,
vagy nem a munkavégzést szolgald szoftvert, adatot térélni kell a rendszerbél. Ezt a miiveletet a
felhasznald tudtaval az informatikus végzi el.

lllegalis szoftverek hasznélata esetén a felhaszndldval szemben felelGsségének megdllapitasa

A telepitést megel6z6en a hivatalban virusvédelmi célokra Gizembe allitott eszkdzzel meg kell vizsgélni
a szoftver esetleges virusfert6zottségét. Amennyiben technikailag/technolégiailag lehetséges, gy az
uj szoftvercsomagrol biztonsagi masolatot kell késziteni. Az installdlast csak a munkapéldanyrél szabad
végezni. Az eredeti példanyt biztonsagos helyen kell tarolni.

A hivatal infrastruktarajaban talalhaté eszkdzdkre idegen program, adat masolésa tilos!

4.3.1. Felhasznalé altal telepitheto szoftverek

A felhasznalok az informatikai eszkdzbket hivatali munkavégzés céljara kapjak. A felhasznalok
jogosultsaga a belsé halézaton csak a rendszergazda altal telepitett egységes irodai alkalmazdsok és
szolgaltatasok hasznalatara, illetve a munkajukhoz sziikséges alkalmazdi programok futtatdséra terjed
ki. A hivatal informatikai infrastruktirajat magan céld haszndlatra igénybe venni TILOS!

Ett6l eltérni csak a hivatal vezetSje vagy az Informaciobiztonsagi FelelGs (IBF) irasbeli engedélyével,
akkor is kizarolag mobil eszkozdok esetében szabad (notebook, tablet, mobiltelefon, mobil
adathordozok). Az engedély feltétele felhasznaldi nyilatkozat tétele arrdl, hogy az adott felhaszndlo -
a tlizfallal levalasztott nyilvanos részek (pl. free/vendég wifi) kivételével (6.2. pont) - nem hasznélja a
hivatal belsé informatikai struktarajat (B34 IT eszkGz kivondsi kérelem). Ebben az esetben a
felhasznalot a kockazatokrdl tajékoztatni kell, aki a nyilatkozattétellel lemond a hivatal nem nyilvanos
halézatanak barmilyen hasznidlati lehet&ségérdl és a kivont eszktz hardver- és szoftverkarbantartdsat
is atvdllalja. Karbantartasi kotelezettsége nem terjed ki garancidlis javitas ligyintézésére, azt tovabbra
is az informatikai Gzemeltetésért felelds hivatali egység feladata.

4.4, Adathordozok védelme

4.4.1. Adathordozok védelmére vonatkozo eljarasrend

A hivatal altal hasznalt hordozhato kiils6 adattaroldkat (pl. flash diskek, pendrive-ok, memdriakartyak,
hordozhatd HDD-k) egyedi azonositoval kell ellatni, kivételt képeznek ez aldl az optikai adathordozok
(CD, DVD) és a hajlékonylemezek, amely tarolok csak szamszerlen keriilnek nyilvdntartasba. Az egyedi
azonositoval ellatott hordozhatd adathordozdk pontos helyérdl naprakész adatbazist kell vezetni
(B35 Mobil adattarolok nyilvantartdsa).

A haszndlni kivant adattarolot a tarolasra kijelolt helyrél kell kivenni és hasznélatot kdvetden oda kell
visszahelyezni. A munkaasztalokon és a szamitdgépekben csak azok az adathordozok lehetnek,
amelyek a munkavégzéshez sziikségesek.

Fontos adatokat tartalmazo adathordozokrol masolatot kell késziteni, melyeket egymadstol
elkilonitetten, lehetéleg kiilon szobdban, jol zérhaté lemezszekrényben kell elhelyezni.
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4.4.2. Adathordozok hasznalata, hozzaférés az adathordozékhoz

A hivatali informatikai rendszerekben kezelt adatok, dokumentumok (a 2013. évi L. torvény altal
definidlt) bizalmassdgat, hitelességét, sértetlenségét és rendelkezésre &lldsat biztositani kell, ezért a
hivatal nyilvantartast vezet az egyes adathordozé-tipusokhoz vald hozzaférésre feljogositott személyek
korérél, valamint jogositvanyuk tartalmardl. A nyilvantartast a hivatal rendszeres id6kdzonként
felllvizsgalja, aktualizalja (B35 Mobil adattdrolok nyilvdntartdsa).

Minden munkatarsnak kotelessége az adattarolok rendeltetésszer(i haszndlata. A hivatal adathordozdi
csak a munkavégzeshez sziikséges adatok és szoftverek téroldsdra hivatottak. A hivatal tulajdonaban
lévd hordozhato kiilsé adattarolok (flash diskek, pendrive-ok, memdriakartyak, hordozhaté HDD-k)
hivatalon kiviili hasznalata csak kivételes esetben, irdsbeli vezetsi engedéllyel lehetséges.

A felhasznalok kiils6 adathordozot az informatikai haldzatra csak a jegyzd vagy az informatikus irdsbeli
engedélyével, virusellendrzés utan csatlakoztathatjak. A virusellendrzé programot lehetéség szerint
ugy kell beallitani, hogy automatikusan elvégezze az ellenGrzést kiilsé eszkdz csatlakoztatasakor.

Meghibasodas esetén a munkatdrsak kotelesek jelenteni azt az informatikus felé. A tovabbi
felhasznalasra alkalmatlan adathordozdkat fizikai roncsoldssal hasznalhatatlanna kell tenni. A hizalmas
adatokat tartalmazo adathordozokral térlé programokkal kell az adatokat eltdvolitani, majd ezt
kovetden kell fizikailag megsemmisiteni. Eszkdz kiils6 partner altal torténd szervizelése esetén a
szallitas el6tt gondoskodni kell az adathordozd tartalmanak visszaallithatatlan mddon torténd
torlésérdl. Meghibasodott eszkdz cseréje esetén —garancialis esethen is —adathordozo csak Ggy vihetd
ki a hivatal terliletérdl, ha arrél minden adat visszaallithatatlan modon torlésre kerlilt.

4.4.3. Adathordozok hjrafelhasznilisa, leselejtezése, megsemmisitése

Az adathordozok biztonsagahoz szorosan kapcsolddik az, hogy adathordozok ujrafelhaszndlésa,
illetve selejtezése utan is biztositani kell a védendd adatok bizalmassagat.

Amennyiben az adathordozo eszkdzok (flash diskek, pendrive-ok, memdériakartyak, hordozhatd HDD-k)
ujrafelhasznalasra kerilnek, ugy biztositani kell, hogy az U] felhasznald(k) jogosulatlanul ne férjenek
hozza a korabban az eszkdzon tarolt adatokhoz (pl. munkadllomas hasznalhatd mereviemezének més
munkaallomasba szerelése esetén). Ebben az esetben az eszkézokdn biztonsagos torlést kell
vegrehajtani Ggy, hogy a teljes adathordozon taldlhatd valamennyi adat, particid legalabb haromszor
kertiljon felllirasra véletlen adatfolyammal. Azt, hogy az adathordozd torlése sikeres volt-e, a torlést
végz6 minden esetben ellendrzi. Azokat az adathordozdkat, amelyeket nem lehet engedélyezett
maodon tordlni, djra felhasznalni tilos, az ilyen eszkdzoket fizikailag meg kell semmisiteni.

Amennyiben az adathordozd oly mértékben sériilt vagy elhasznalddott, hogy a tovahbi hasznalata
lehetetlen vagy célszerlitlen, ugy azt selejtezni, majd fizikailag meg kell semmisiteni.

A selejtezési eljaras folyaman az adathordozokon olyan eljarast kell végrehajtani, amelyek
megakadalyozzak azt, hogy a késGbbiekben ezekrdl az eszkdzokrél adatokat lehessen visszanyerni.
Ennek megfelelGen a kdvetkezd adatmegsemmisitési modszerek keriilnek meghatarozasra: FDD, CD,
DVD, pendrive, SSD esetén az erre alkalmas adatmegsemmisitd eszkézzel be kell zdzni azokat.
Merevlemezek esetén a magneslemezeket el kell tavolitani az eszkdzb6l, majd az erre alkalmas

adatmegsemmisité eszkdzzel be kell zizni azokat.

39/51 V.S. 2017.K7



e

L i) Siikosdi Polgarmesteri Hivatal BO7 Informacidbiztonsagi szabdlyzat K7 v3.3

4.5. Felkésziilés a rendkiviili helyzetekre, katasztrofakra

A hivatal teljes informatikai rendszerére B36 Informatikai Miikédésfolytonossdgi- és Katasztrofa-
Elharitasi Terv késziil, amely megfogalmazza, hogyan lehet a hivatal kritikus funkcidit izemben tartani
vagy biztonsagos Ulzemiket minél hamarabb visszadllitani a kilonbdz6 mértékl problémak

bekdvetkezése esetén.

A hivatal...

o 0Osszehangolja a folyamatos miikodés tervezésére vonatkozd tevékenységeket a hiztonsagi
esemenyek kezelésével;

e meghatdrozott gyakorisaggal feliilvizsgalja az elektronikus informacios rendszerhez kapcsolédé
lizletmenet-folytonossdgi tervet;

o azelektronikus informacids rendszer vagy a miikddtetési kbrnyezet valtozdsainak, az Gizletmenet-
folytonossagi terv megvaldsitasa, végrehajtasa vagy tesztelése soran felmerild problémaknak
megfelelden aktualizdlja az lizletmenet-folytonossagi tervet;

o tdjékoztatja az lizletmenet-folytonossagi terv valtozasairdl a folyamatos miikodés szempontjabadl
kulcsfontossagu, névvel vagy szerepkdrrel azonositott személyeket és hivatali egységeket;

e gondoskodik arrél, hogy az izletmenet-folytonossdgi terv jogosulatlanok szdmara ne legyen
megismerhetd, modosithato;

o meghatarozza az alapfeladatokat (biztositandd szolgdltatdsokat) és alapfunkciokat, valamint az
ezekhez kapcsolodo vészhelyzeti kbvetelményeket;

¢ rendelkezik a helyreallitasi feladatokrol, a helyreallitasi prioritasokrdl és mértékekrél;

e jeloli a vészhelyzeti szerepkoroket, felelGsségeket, a kapcsolattartd személyeket;

o fenntartja a hivatal altal el6zetesen definialt alapszolgaltatdsokat, még az elektronikus
informacids rendszer 6sszeomlasa, kompromittalddasa vagy hibdja ellenére is;

o kidolgozza a végleges, teljes elektronikus informdcids rendszer helyredllitdsanak tervét Ggy,
hogy az nem ronthatja le az eredetileg tervezett és megvaldsitott biztonsagi védelmeket.

A B36 Informatikai M(ikddésfolytonossdgi- és Katasztrofa-Elhdritdsi Terv tartalmazza tdébbek kdzott
a kritikus fontossagl rendszerek és eréforrasok azonositdsat, azok alapfeladatait, alapfunkcidit, a
rendelkezésre &llas biztositasanak maddjat (redunddns rendszerek, tartalékképzés stb.), az ehhez
kapcsolodd vészhelyzeti kbvetelményeket, valamit a hivatali adatvagyon mentési- archivéldsi- és
helyreallitasi rendjét.

A kidolgozott stratégiak (eldkésziiletek, eljarasok dokumentdlasa, oktatds) megvaldsitasdhoz a
B36 Informatikai Miikodésfolytonossdgi- és Katasztrofa-Elhdritdsi Tervben foglaltak szerint felelGsoket
kell kijeldlni. Atervet az elektronikus informacids rendszer vagy a mikodtetési kornyezet
véltozdsainak, az Uzletmenet-folytonossagi terv megvaldsitdsa, végrehajtasa vagy tesztelése soran
felmerilé problémdknak megfeleléen aktualizélni kell. A terv valtozasairdl a folyamatos m(ikddés
szempontjabdl kulcsfontossagl, névvel vagy szerepkdrrel azonositott személyeket és hivatali
egységeket minden esetben tajékoztatni kell.

4.6. Az elektronikus informacios rendszer mentései

A hivatali informatikai rendszerekben kezelt adatok, dokumentumok bizalmassagat, hitelességét,
sértetlenségét és rendelkezésre allasat biztositani kell.
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A biztonsdgi mentések gyakorisaganak 8sszhangban kell allnia a mentett adatok, illetve programok
biztonsagi besoroldsaval, elvesztésiik, sériilésiik kockdzataval és hatasaval (BO9 IT kockdzatértékelés),

valamint a hivatal tigyintézési ciklusaval.

Az informatikai infrastruktiraban a biztonsagi mentési eljarast, annak pontos leirdsat, valamint az
ehhez tartozo feladatokat, szabalyokat a B37 Mentési rend cim{i dokumentum szabalyozza részletesen
a kovetkez6 alapelvek betartasaval. A dokumentum elkészitésért az informatikus felelds.

Az informatikus feladata a felhasznaldi rendszerekben leirtakon fellli rendszeres és iddszakos
biztonsdgi mentések elvégzése. A mentéseket Ugy kell végezni, hogy az adatbézisok konzisztenciaja
biztositva legyen, illetve az egyéb munkadllomasok hdlézati munkajat ne akadalyozza.

A mentési rendszert a technoldgiai és gazdasdgi lehetdségek figyelembevételével a lehetd legnagyobb
mértékben automatizélni kell, hogy minimalizalni lehessen az emberi tényezébél adodo hibak
eléforduldsdnak valdszinliségét Ennek koordindcidjaért és a sziikséges forrasok tervezéséért az
informatikus felelds.

A szoftverekrdl valtoztatas elStt biztonsagi mentést kell késziteni, melynek felelése a rendszergazda.
A mentést kdvetben az adathordozét a szerver szobdtdl eltéré helyiségben (lehetéség szerint a
szerverszobaval nem azonos épiiletben), erre a célra rendszeresitett biztonségi szekrényben, elzarva
kell tarolni. Torekedni kell arra, hogy a mentések téroldsa fizikailag biztonsagos legyen, védeni kell ket
az illetéktelen hozzéférésektdl, illetve a kiilonboz6 fizikai behatdsoktdl (tiiz, viz, magnesesség stb.).
A biztonsagi mentéseket hibajelzésmentesen, visszatdlthetd médon kell elkésziteni. Ennek érdekében
a mentések felhaszndlhatdsdgdat, amennyiben technikailag lehetséges, sziréprobaszer(ien tesztelni
kell, illetve a mentési eljdrasba épitett automatikus ellenérzéseket kell végrehajtani. Ennek
betartasaért a biztonsdgi mentés elvégzésével megbizott rendszergazda tartozik felelésséggel.
Sikertelen mentés esetén a lehetd legrévidebb idén bellil meg kell ismételni a mentést.

A 466/2017. (XIl. 28.) Kormanyrendeletben foglalt archivaldsi kotelezettségnek a hivatal az
onkormanyzati ASP rendszer (tjan tesz eleget.

4.6.1. A felhasznalok adatainak mentése

A felhasznalok munkaéllomasokon 1évé adatait a mentési eljarasok nem kezelik, ezért a felhaszndldk a
munkdjukhoz tartozo fontos dokumentumokat o fdjlszerverek megfeleld kijelélt teriiletein kotelesek

tarolni!

A mentés elmaradasabol eredd, a szerverre nem mentett adatok helyredllitdsdnak hibaiért, vagy ennek
lehetetlenségéért a felhasznald a felelds. A hivatal altal kiadott notebook-ok adatainak mentését az
informatikus kérésre elvégzi, a felhaszndlokkal tértént elGzetes egyeztetés utan. A felhasznalok
adatainak DVD-re irdsat, - ha az iroda nem rendelkezik sajat DVD-irdval, - kérésre az informatikus végzi.
A felhaszndlok altal irt adathordozokon taldalhatéd adatok jogtisztasagaért a felhasznald a felelds.

A munkaallomasok a felhaszndldé munkakérétdl és jogosultsagtal fiiggden tartalmazhatnak adat be- és
kiviteli eszktzoket (FDD, CD, DVD, USB), de ezek hasznalata korlatozott, az eddigiekben leirtak szerint
torténik. A mobil adathordozék haszndlatat keriilni kell! A mar nem hasznélt, megrongélodott vagy
selejtezendd adathordozokat a fethasznaldk kotelesek leadni.
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4.6.2. A szervereken tarolt adatok mentése

A kizponti szervereken tarolt elektronikus informdciévagyont a biztonsagi kdresemények ellen szintén
mentéssel védi az (izemeltetéi csoport. A rendszer egészér6l a B37 Mentési rend cim(
dokumentumhban leirtaknak megfelelGen teljes mentést kell késziteni. A mentéseket minden mentési
rendet érint§ (fizikai, logikai, vagy adminisztrativ) valtozdskor, de legalabb évente egyszer ellendrizni
kell aszerint, hogy visszattltésiik, helyreallitasuk valéban miikddik-e. Az ellendrzéseket dokumentalni
kell a B37 Mentési rend dokumentumon.

A mentések rendjét, valamint az esetleges helyreallitasi tervet a rendszerszintl leirdsoknak, illetve
B37 Mentési rendnek kell tartalmaznia.

4.7. Az elektronikus informacids rendszer helyreallitasa és ujrainditasa

A hivatal informatikusa a B36 Informatikai Miikédésfolytonossdgi- és Katasztrofa Tervben leirtaknak
megfelel6en gondoskodik az elektronikus informacids rendszer utolsé ismert allapotba torténd
helyreallitdsardl és Gjrainditasardl egy 6sszeomlast, kompromittalédast vagy hibat kdvetSen.

4.8. Karbantartas

4.8.1. Rendszer karbantartasi eljarasrend

A hivatal...

e megfogalmazza, és a hivatalra érvenyes kovetelmények szerint dokumentalja, valamint a
hivatalon belll kihirdeti a rendszer karbantartasi eljarasrendet (B39 Karbantartdsi rend), mely a
rendszer karbantartasi kezelési szabalyzat és az ahhoz kapcsolédo ellendrzések megvaldsitasat
segiti elg;

o a fizikai védelmi eljarasrendben, vagy mas belsd szabalyozdsaban meghatarozott gyakorisaggal
fellilvizsgalja és frissiti a rendszer karbantartdsi eljarasrendet.

o kialakit egy folyamatot a karbantartok munkavégzési engedélyének kezelésére, és nyilvantartdst
vezet a karbantartd szervezetekrél vagy szemelyekrdl;

e megkoveteli a hozzaférési jogosultsag igazolasat az elektronikus informdcios rendszeren
karbantartast végzéktol;

o felhatalmazast ad a hivatalhoz tartozd, a kivant hozzdférési jogosultsagokkal és mdszaki
szakértelemmel rendelkezé személyeknek arra, hogy felligyeljék a kivant jogosultsagokkal nem
rendelkezd személyek karbantartasi tevékenységeit.

4.8.2. Rendszeres karbantartas

A hivatal...

e a karbantartdsokat és javitdasokat {temezetten hajtja végre (B39 Karbantartasi rend),
dokumentalja és fellilvizsgalja a karbantartdsokrdl és javitdsokrol késziilt feljegyzéseket
(B40 Karbantartdsi naplé) a gyartd vagy a forgalmazd specifikdcidinak és a hivatali
kovetelményeknek megfeleléen;
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s jovdhagyja és ellenGrzi az 6sszes karbantartasi tevékenységet, fiiggetlenil attdl, hogy azt a
helyszinen vagy tavolrél végzik, és fiiggetleniil attdl, hogy a berendezést a helyszinen, vagy masutt
tartjak karban;

e az ezért felelds szemelyek jovahagyasahoz kéti az elektronikus informdcids rendszer vagy a
rendszerelemek kiszallitasat a hivatali létesitmeénybdl (B22 IT eszkoz kiviteli-behozatali engedélye);

e az elszallitas el6tt minden adatot és informacidt — mentést kbvetden — térdl a berendezésrél;

¢ ellendrzi, hogy a berendezések a karbantartdsi vagy javitdsi tevékenységek utan is megfelelGen
m{ikddnek-e, és biztonsagi ellenérzésnek veti ala azokat;

e csatolja a meghatdrozott, karbantartdssal kapcsolatos informdacidkat a karbantartasi
nyilvantartdshoz (B40 Karbantartdsi naplo);

5. RENDSZER- ES INFORMACIO SERTETLENSEG

Ezeket a rendelkezéseket egy adott elektronikus informacios rendszer tekintetében abban az esetben
kell alkalmazni, ha az adott elektronikus informdcids rendszert a hivatal tizemelteti. Uzemeltetési
szolgaltatdsi szerzddés esetén szerzddéses kotelemként kell az alabbiakat érvényesiteni, és azokat a
szolgaltaténak kell biztositania.

5.1.  Rendszer- és informaiciosértetlenségre vonatkozo eljarasrend

A hivatal...

* megfogalmazza, és a hivatalra érvényes kovetelmények szerint dokumentalja, valamint a
hivatalon beliil kihirdeti a rendszer- és informaciésértetlenségre vonatkozo eljarasrendet, mely a
hivatal informaciobiztonsagi szabalyzatdnak részét képezd, rendszer- és informacidsértetienségre
vonatkozo szabalyzat és az ahhoz kapcsolodo ellenGrzések megvaldsitdsat segiti eld;

s a rendszer- és informacidsértetlenségre vonatkozd eljarasrendben, vagy mas belsd
szabalyozasaban meghatarozott gyakorisdggal felllvizsgalja és frissiti a rendszer- és
informacidsértetlenségre vonatkozd eljarasrendet.

5.2. Feliigyelet

A biztonsagi események olyan események, melyek eltérnek a megszokott ligymenettél, zavarokat
okozhatnak és fenyegethetik az informacidk, illetve az informacio feldolgozd eszkdzdk hizalmassagat,
sértetlenségét és rendelkezésre allasat.

Az informadciobiztonsagi incidensek az IBF vagy a hivatal vezetdje altal mindsitett olyan hiztonsagi
események, melyek ténylegesen fenyegetik az informdcidk, illetve az informaciéfeldolgozo eszkdzdk
bizalmassagat, sértetlenségét és rendelkezésre allasat.

Mingsitett incidens a hibas miikodés, mely a rendszerelemek (hardverek, szoftverek, adathordozok)
rendeltetésszer(i haszndlata kdzben fellépd, normal miikodéstsl eltérd viselkedését jelenti.

A védelem gyenge pontjai a rendszer, a folyamatok, illetve az abban részt vevd személyek olyan
tulajdonsagai, hianyossagai, melyek biztonsagi incidensek kialakulasahoz vezethetnek.
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Biztonsagi eseményt, illetve a védelem gyenge pontjait a hivatal minden munkatarsa, a rendszereket
hasznalo szerz&dott partnere és a projektekbe bevont harmadik felek észlelhetik, illetve annak létét
feltételezhetik. Biztonsagi eseményre utald jelek lehetnek tobbek kdzott:

e Adatok, informaciok, fajlok eltlinése, modosulasa;

e Informacio feldolgozd eszkdzok, adattaroldk eltlinése, rongalodasa;

e Informacio feldolgozo eszkdzok megszokottdl eltérd miikodése;

e Adatatvitel szokdsostol eltérd lelassulasa;

e Bizalmas informéciok nem ellendrzott, kiilsé csatornabdl torténd visszahallasa.

Eis6dleges szabaly, hogy az informacidbiztonsagi incidensek gyantjanak felmeriilésekor (incidens
észlelésekor) azonnal értesiteni kell az informaciobiztonsagi feleldst (IBF) és az informatikust.

TILOS az incidens kdriilményeit vizsgalni, illetve megkisérelni elharitani azt!

5.2.1. Feliigyeleti eszkozik

A hivatal az informacids rendszerei meghatadrozott alapvetd attribdtumainak (pl. merevlemez
telitettség, CPU haszndlat) gyljtésére és elemzésére automata fellgyeleti eszkdzoket alkalmaz.
Agylijtendd informdcidkat az érintett rendszer dokumentdcidja tartalmazza. Az elektronikus
informéacids rendszerben GzemelG aktiv elemek izeméllapotanak megfigyelése, forgalmanak nyomon
kovetése csak az informatikai vezet6 engedélye és az érvényes torvények betartasa mellett lehetséges,
az altala kijelolt hardver- és szoftvereszkozokkel. A diagnosztikai megfigyel6 tevékenységet csak az
informatikai vezetd altal felhatalmazott személyek végezhetnek. Minden egyéb allapot-,
illetve forgalomfigyelS tevékenység gyakorlasa szigortan tilos.

Az elektronikus informdciés rendszer felligyeleti informéaciét az IBF havi vagy negyedéves
rendszerességgel elemzi, igény esetén jelentést készit azokrdl. Fokozott kockazatra utald jelek
észlelése esetén javaslatokkal él (B41 Rendszerfeliigyeleti informdcios jelentés).

5.2.2. Biztonsagi riasztasok és tdjékoztatasok

A hivatal...

o folyamatosan figyeli a Kormanyzati Eseménykezel6 Kozpont (GovCERT-Hungary) altal a kritikus
halozatbiztonsagi eseményekrdl és sériilékenységekrdl kozzétett figyelmeztetéseket;

o folyamatosan figyelemmel kiséri a Nemzeti Elektronikus Informéciobiztonsdgi Hatdsagtol (NEIH)
érkezd értesitéseket;

e sziikség esetén belsd biztonsagi riasztast és figyelmeztetést ad ki (B46 IT biztonsdgi riasztdsi
naplo)

e abelsd biztonsagi riasztast és figyelmeztetést eljuttatja az illetékes személyekhez;

e kialakitja és mikddteti a jogszabdlyban meghatdrozott esemény bhejelentési kotelezettség
rendszerét, és kapcsolatot tart az érintett, jogszabdlyban meghatéarozott szervekkel;

e megfeleld ellenintézkedéseket és vdlaszlépéseket tesz.
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5.3. Incidensek kezelése

Az incidensek kezelése soran a hivatal vezetGje és az IBF dontenek a sziikséges lépésekrél, de dontésiik
soran figyelembe kell vennilik az aldbbi fébb irdanyelveket. A déntésekrdl irdsban értesitik az
informatikust, aki felelsséggel tartozik azok haladéktalan végrehajtdsaért.

A biztonsdgi incidensek érintett rendszerelemeit, a mindsitést kdvetden lokalizalni kell és
megakadalyozni az esetleges tovabb terjedést (halozatrdl levalasztani, internet kapcsolatot
megsziintetni, hardverelemet kiemelni stb.).

Be kell gylijteni az 6sszes relevans adatot és bizonyitékot a biztonsagi incidensrdl (naplobejegyzések,
okozott jelenségek sth.) és az okozott fennakadésokrdl, karokral.

Gondoskodni kell a karok enyhitésérdl. Biztositani kell a hivatali funkcionalitdis minimalisan elvart
szint(i (az érintett vezet6k hatarozzak meg) visszadllitdsét (ha az sériilt) a biztonsagi incidens
megismétlGdését kizaro, vagy a megismétlddést elfogadhatd kockazatira csokkentd modon.

Biztositani kell a hivatali funkcionalitds teljes kor(i visszaallitasat.

5.3.1. Tanulds az incidensekbol

Az IBF az Incidens nyilvantartast (B10 IT biztonsdgi események napldja) minden évben a vezetSségi

atvizsgalas elétt fellilvizsgalja. Ezen feliilvizsgalat sordn killonos figyelmet fordit...

e azismétl6dd incidensek azonositdsara;

e azincidensek megfeleld kezelésének vizsgalatara;

e azincidensek el6fordulasivaloszinliségét csokkentd, atfogo, az elektronikus informacios rendszert
erint6 fejlesztési lehetdségek azonositasara.

A felllvizsgalatokrdl jelentést készit a hivatal vezetésének, melyben értékeli az incidenseket és ha
sziikséges, megeldz8, helyeshitd intézkedéseket kezdeményez (B42 Incidens-feliilvizsgdlati jelentés).

5.4. Naplozas

A hivatal informatikai rendszereinek tervezésekor rogzitett napldzasi szabalyokat kell alkalmazni.

Ennek sordn az alabbi alapelveknek kell megfeleini:

e A hivatal az elektronikus informaciés rendszer kimeneti informaciéit a jogszabdlyokkal,
szabalyzatokkal és az lizemeltetési kovetelményekkel 6sszhangban kezeli és 6rzi meg.

o Az egyedi elszdmoltathatosag érdekében a naplozasi funkcidkat Ggy kell beallitani, hogy a
felhasznaléi tevékenységek személyre szoléan nyomon kovethetSk legyenek (B45 Naplofdjlok
listdaja).

o Az események és problémdk azonositasa érdekében a napld tartalmazza a problémdk
megoldasahoz sziikséges adatokat.

s A visszaélések felderitése érdekében a jogosult felhasznaldi tevékenységek és jogosulatian
tevekenységekre iranyuld kisérletek naplozasra keriilnek.

e A hivatal minden rendszerében meghizhaté mddon védeni kell az ott keletkezett
naplédlloméanyokat a jogosulatlan felfedés, modositas és torlés ellen.

» Anapléallomdnyok ellenérzését az informatikus végzi. Az ellenérzéseknek rendszeresen, legalabb
kéthetente kell megtérténnie. Az ellendrzések hatékonysaganak novelésére automata
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ellenérzdszoftvert is lehet alkalmazni, amennyiben ez az adott rendszeren technolégiailag
lehetséges.
e Az Informatikuson tul a napléallomanyok adattartalmaba betekinthetnek:
o IBF;
o azinformatikus vagy az IBF altal irasban felhatalmazott szakember.

Az elektronikus informdcios rendszer:

e naplozasi hiba esetén riasztdst kiild a meghatdrozott személyeknek vagy szerepkoroknek;

o elvégzi a meghatdrozott végrehajtandd tevékenységeket, igy példaul a rendszer ledllitasat,
a legrégebbi naplobejegyzések felilirdsat, a napldzasi folyamat leallitasat;

e belsd rendszerdrdkat hasznal a naplobejegyzések id6bélyegeinek eldallitdsahoz;

s idShélyegeket rogzit a naplobejegyzésekben a koordindlt vildgidGhoz — Ggynevezett UTC — vagy a
Greenwichi kozépidéhdz — Ugynevezett GMT — rendelheté maédon, megfelelve a hivatal altal

meghatarozott idémeérési pontossagnak.

5.4.1. Naplozhaté események

A hivatal...

e meghatarozza a napldzhatd és naplozandd eseményeket, és felkésziti erre az elektronikus
informdcios rendszerét;

» egyezteti a biztonsagi naplé funkcidkat a tobbi, naploval kapcsolatos informaciét igénylé hivatali
egységgel, hogy ndvelje a kdlcsonds tamogatast, és hogy irdnymutatdssal segitse a napldzhatd
események kivalasztdsat;

e megvizsgdlia, hogy a naplozhatdo események megfelelének tekinthet6k-e a biztonsagi
esemenyeket kdvetd tényfeltaro vizsgalatok tamogatdsahoz.

5.4.2. Naploinformiciok védelme

Az elektronikus informacios rendszert tgy kell felépiteni, hogy az megvédje a napldinformacidkat és a
naplékezeld eszkdzoket a jogosulatlan hozzéféréssel, modositassal és torléssel szemben.

5.4.3. Naplo tarkapacitas

A hivatal a napldzdsra elegendd méret( tarkapacitast biztosit, a biztonsagi osztalyba sorolashol
kovetkezd naplozasi funkciok figyelembevételével.

5.4.4. Naplozasi hiba kezelése

Az elektronikus informacids rendszer...

e naplozasi hiba esetén riasztast kiild a meghatdrozott személyeknek vagy szerepkériknek;

o elvégzi a meghatarozott végrehajtandd tevékenységeket, igy példaul a rendszer leallitdsat,
a legrégehbi napldbejegyzések fellilirasat, a naplozasi folyamat leallitasat.
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5.4.5. Naplovizsgilat és jelentéskészités

A hivatal...

¢ rendszeresen felllvizsgalja és elemzi a napldbejegyzéseket (B45 Napldfdjlok listdja) nem
megfeleld vagy szokatlan miikédésre utalo jelek keresése céljdbdl (B43 Napldelemzés-jelentés);

¢ jelenti ezeket a meghatdrozott személyeknek vagy szerepkéroknek.

5.5. Kartékony kodok elleni védelem

A lehetséges informaciobiztonsagi fenyegetések koziil igen jelent8s kockazatot jelentenek a
rosszindulatd programok és kédok, a levélszemetek (spam) és a karos Internet tartalmak. A felsorolt
negativ elemek ellen szdmos technoldgiai eszkdzzel lehet védekezni, ilyenek a biztonsagos atjardk,
tlizfalak, virusvédelmi eszkdzok, levélszemét sz(ir§ szoftverek, IDS-ek és IPS-ek.

A halézati hatdrvédelem elsésorban a megel6zésre, masodsorban az elhdritasra szolgal.
A virustamadasok nagy része az internet, és a levelezd rendszerek kbzrem(ikbdésével valdsul meg.

A hivatal szadmitégépes haldzatat, szervereit és munkadllomasait folyamatosan, illetve egy adott
szamitdstechnikai eszkdzt a felhasznald jelzése alapjan virusvédelmi szempontbdl figyelni kell.
Avirusfertézés ellen6rzésérél és annak eredményérdl nyilvantartast kell vezetni (a legtébb
virusvédelmi rendszer ezt magatol megteszi).

A preventiv virusvédelmet, a tartalom- és spamszlirést és a haldzati hatarvédelmet hardvereszkézok
és szoftveres megolddsok biztositjdk. Ezek kisziirik a virusos lizeneteket és a kéretlen leveleket,
valamint letiltick meghatdrozott weblapok megnyitdsat. A honlapok megnyitasanak korlatozasat
elsésorban a Nemzeti Kibervédelmi Intézet (GovCERT-Hungary) altal kozzétett tiltdlistakbal,
masodsorban helyi tiltolistakbol kell elgallitani.

A halézati hatdrvédelem eszkdzeinek miikodését folyamatosan ellendrizni kell, a szoftverrendszer
elemeinek (programok, szabalyrendszerek, virusdefinicios adatbazisok, listak) frissitésérdl
automatizalt modszerrel gondoskodni kell. A frissitések hiba nélkiili megtorténtét ellendrizni kell.

Valamennyi felhaszndlonak kotelessege minden téle telhet§t megtenni annak érdekében, hogy olyan
fajl (szoftver, dokumentum stb.), amely rosszindulati kédot, tartalmat tartalmaz, ne keriiljon fel a
felhaszndlék munkadllomdsaira, hordozhatd szémitdgépeire (laptop), sem pedig a héldzati
adattarolodkra.

A fentiek miatt mind a munkadllomasokon, mind a szervereken védelmi szoftvereket kell alkalmazni.
A hivatalban a halozati hatarvédelmi illetve virusvédelmi funkcidkat a hivatal B36 Informatikai
mUikodésfolytonossdgi- és katasztrofatervben felsorolt szoftverek valdsitjdk meg.

A hatarvédelem folyamatara az alabbi szabalyok érvényesek:

e A hatdrvédelmi programoknak folyamatosan kell m{ikodniiik. A programoknak folyamatosan
vizsgalniuk kell a bejévé és kimend haldzati forgalmat (pl. levelezés, web).

e A virusvédelemnek a klienseken rezidens mdédon kell futniuk, azaz a rendszer induldsakor
automatikusan indul a program, illetve rendszeres idékézonként virusellenGrzést kell végrehajtani
a klienseken, amely vizsgdlatok eredményét ellendrizni kell. A virusvédelemnek a rendszer aldbbi
komponenseire kell kiterjednie: fajlok, rendszeradatok, haldzati web- és emailforgalom.

e A felhasznaloknak a virusvédelmi alkalmazdsok mikédését tilos ledllitani!

¢ A felhasznalonak tilos virusirtdt, személyes tiizfalat vagy egyéb hiztonsdgi szoftvert telepiteni.
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e A hatarvédelmi szoftverrendszer elemeinek (programok, szabalyrendszerek, virusdefiniciés
adatbdzisok) frissitésérdl automatizalt maddszerrel kell gondoskodni. A frissitések hiba nélkiili
megtdrténtét ellendrizni kell.

o Kiils§ helyekrdl szarmazé adattdrolokat csak hivatali okbol szabad hasznalni és a hasznélat el&tt
virusellendrzésnek kell aldvetni. Az adattarolok csak akkor hasznadlhatdk, ha az ellendrzés
virusfertézést nem jelez.

e Virusfertdzés gyandja vagy nem lzemszer(i m(ikodés esetén a felhaszndldknak haladéktalanul
értesiteni kell az informatikust, aki megvizsgdlja az eseményt és hiba esetén elharitja azt.

e Virusfert6zés gyantja esetén az informatikus és/vagy az IBF a fertézétt gépet lezarhatja,
annak hasznalatat a hiba elharitasaig felfliggesztheti.

5.6. Hibajavitas, biztonsagi frissitések

A hivatal altal hasznalt szoftverek hibdinak napvildgra keriilése esetén szamitani lehet arra,
hogy az arto szandéku tamadok ezeket a biztonsagi réseket kihaszndlva probalnak az informdcids
rendszerbe behatolni, ezért elengedhetetlen, hogy a szoftver gyartdja altal készitett javitdsok
(frissitések) a lehetd leghamarabb telepitésre kertiljenek.

A hivatal informatikusa a fentiek megvaldsuldsa érdekében...

e azonositja, belsé eljarasrendje alapjan jelenti és kijavitja vagy kijavittatja az elektronikus
informacids rendszer hibait;

o telepités el6tt teszteli a hibajavitdssal kapcsolatos szoftverfrissitéseket az érintett hivatali egység
feladatellatasanak hatékonysaga, a sz6ba johetd kovetkezmények szempontjabol;

e a biztonsagkritikus szoftvereket a frissitésiik kiadasat kbvetéen a lehetd legrévidebb id6n beliil
telepiti vagy telepitteti;

e beépiti a hibajavitdst a konfigurdcidkezelési folyamatba.

6. RENDSZER- ES KOMMUNIKACIOVEDELEM

6.1. Rendszer- és kommunikaciovédelmi eljarasrend

A hivatal...

o megfogalmazza, és a hivatalra érvényes kovetelmények szerint dokumentalja, valamint a
hivatalon belili szabalyozdsaban meghatdrozott személyek vagy szerepkdorok szamaéra kihirdeti a
rendszer- és kommunikaciévédelmi eljarasrendet, mely a rendszer- és kommunikacidvédelmi
szabdlyzat és az ahhoz kapcsolédo ellendrzések megvaldsitasat segiti eld;

e a rendszer- és kommunikacidvedelmi eljardsrendben, vagy mas belsé szabalyozasaban
meghatdrozott gyakorisaggal fellilvizsgalja és frissiti a rendszer- és kommunikdcidvédelmére

vonatkozé eljdrasrendet.

6.2. Hatarok védelme

Az elektronikus informacids rendszer felligyeli és ellendrzi a kiils6 hatarain térténd, valamint a rendszer
kulcsfontossagd belsd hatarain torténd kommunikédciot. A zénak kozotti kommunikdcid csak

48/51 V.S, 2017.K7



Siikosdi Polgarmesteri Hivatal BO7 Informacidbiztonsagi szabalyzat K7 v3.3

szabalyozott formaban, hatdrvédelmi rendszer beiktatasaval biztosithatd. Jelen fejezetben rogzitett
szabalyok betartdsa alapvet6 kdvetelmény, megszegése stlyos biztonsagi eseménynek tekintendd.

A hivatal belsé szabalyozdsaban felhaszndldsi korlatozasokat, konfiguraldsra és kapcsolddasra
vonatkozd kovetelményeket, valamint technikai (tmutatét ad ki a vezeték nélkiili technoldgidk
kapcsan, valamint engedélyezési eljarast folytat le a vezeték nélkiili hozzaférés feltételeként.

Alapvetd szabalyok:

e Akilonbozé zonadk (pl. intranet -> internet) kézotti kommunikdcio tlizfal altal kontrollalt.

¢ Ha egy kommunikdcios csatorna nincs kiilén engedélyezve, az tiltott.

* Az egyes halozati zondk kézotti kapcsolat Iétrehozdsakor az aldbbiakat kell figyelembe venni:
o akapcsolat legyen megfelelS erdsségli titkositdssal biztositva;
o a kapcsolat legyen megfeleld erésségli azonositasi algoritmussal ellatva.

e  Akapcsolat megvalositasahoz ajanlott technolégiak (ebben a sorrendben):
o VPN kapcsolat kiépitése
o SSL/TLS kapcsolat kiépitése
o egyedi, titkositott és azonositott kapcsolat kiépitése

Az alkalmazott tiizfal bedllitdsainak meghatdrozasa a rendszergazda hataskérébe tartozik, melyet az
IBF véleményezhet. A tiizfal-konfigurdcié mddositasanak igényét, valamint annak jovahagyasat és
végrehajtasat dokumentalni kell. A mddositds végrehajtasa a kijeldlt rendszergazda feladata.

A nyilvanosan hozzaférhet6 rendszerelemeket fizikailag vagy logikailag alhdlézatokban kell elhelyezni,
elklildnitve a belsé hivatali halozattél.

A halozati hatarvedelem eszkdzeinek mikddését folyamatosan ellendrizni kell, annak rendszeres
frissitésérdl kiemelt figyelemmel kell gondoskodni!

6.3. Kriptografiai kulcsok eléallitasa és kezelése

Az elektronikus informdcios rendszer szabvanyos, a jogszabalyokban biztonsagosnak mingsitett
kriptografiai miveleteket valdsit meg.

Az elektronikus informdcids rendszer meggatolja az egylttmiikbdésen alapuld szamitdstechnikai
eszkdzok (pl. kamerak, mikrofonok) tavoli aktivaldsat, kivéve, ha a hivatal engedélyezte azt,
és kdzvetlen jelzést nydjt a tdvoli aktivitasrol azoknak a felhaszndldknak, akik fizikailag jelen vannak az
eszkodznél.

Az elektronikus informacios rendszer elkiilonitett végrehajtasi tartomanyt tart fenn minden végrehajté
folyamat szamara.

6.4. Hitelesités szolgaltatok tanusitvanyanak elfogaddsa

Az elektronikus informacids rendszer csak a Nemzeti Média- és Hirkozlési Hatdsdg (NMHH)
elektronikus aldirassal kapcsolatos nyilvantartasaban szerepl6hitelesités szolgaltatok altal kibocsatott
tanusitvanyokat fogadhatja el a hivatalon kiviili felhasznaldk hitelesitéséhez.

Az elektronikus informacios rendszer egy adott kriptografiai modulhoz vald hitelesitésre olyan
mechanizmusokat hasznal, amelyek megfelelnek a kriptografiai modul hitelesitési itmutatojanak.
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6.5. Biztonsagos név/cim feloldé szolgaltatasok

Az elektronikus informdcids rendszer a név/cim feloldasi kérésekre a hiteles adatokon kiviil az
informaciod eredetére és sértetlenségére vonatkozo kiegészité adatokat is biztosit, és ha egy elosztott,
hierarchikus névtar részeként mdikodik, akkor jelzi az utodtartomanyok biztonsagi allapotat is,
és (ha azok tdmogatjak a biztonsagos feloldasi szolgdltatdsokat) hitelesiti az utdd- és elddtartomanyok
kozotti bizalmi lancot.

Biztonsagos név/cim feloldo szolgaltatas (Ggynevezett rekurziv- vagy gyorsitotarat hasznalé feloldas).

Az elektronikus informacids rendszer eredethitelesitést és adatsértetlenség ellenérzést kér és hajt
végre a hiteles forrasbdl szdrmazd név/cim feloldé valaszokra.

Architektura és tartalékok név/cim feloldasi szolgdltatds esetén azok az elektronikus informacios
rendszerek, amelyek egylttesen biztositanak név/cim felolddsi szolgaltatast egy hivatal szamara,
hibatlir6k és belsé/kiilsd szerepkdr szétvalasztast valdsitanak meg.

6.6. Tulterheléses (szolgaltatas megtagadas alapu) timadas elleni védelem

Az elektronikus informdcids rendszer véd a tulterheléses (lgynevezett ,szolgaltatds megtagadas”)
jellegli tdmadasokkal szemben, vagy korldtozza azok kihatdsait a megtagadas jellegli tamadasok listdja
alapjan, a meghatarozott biztonsagi intézkedések bevezetésével.
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7. MELLEKLETEK

IBSZ 1. szami melléklet - Biztonsagi osztilyba sorolas

Adatbiztonsag szempontjabdl a hivatal kezelésében lévd elektronikus formdban tarolt informécidkat,
eszkozoket, erGforrasokat és szolgaltatdasokat a kezelt adatok bizalmasséga, sértetlensége és
rendelkezésre alldsa szempontjébdl 1-t6l 5-ig terjedd skaldn — a kockazat novekedésével ardnyosan
névekvs - biztonsagi osztélyokba kell sorolni. A besorolds eredményét melléklet forméban régziteni
kell a BO7 Informdciobiztonsdgi Szabdlyzatban is.

A siikosdi Polgarmesteri Hivatal NEIH altal megadott besoroldsa: 3. biztonségi osztaly

A besoroldst minimum 2 évente, vagy az elektronikus informacids rendszereket érinté valtozasok utdn
felll kell vizsgdlni és sziikség esetén ismételten el kell végezni.

Az ASP szakrendszert haszndld helyiségek besoroldsa a NEIH tdjékoztatdsa alapjan: 4. biztonsagi osztaly

A Siikosdi Polgarmesteri Hivatal besoroldsa: 3. biztonsagi szint

A hivatal vagy hivatali egység szakfeladatait tamogatd elektronikus informaciés rendszert hasznal,
de nem (zemelteti azt. A hivatal kritikus adatot, nem mindsitett, de nem kbzérdekd,
illetve kozérdekbdl nyilvanos adatot kezel.

Siikosd, 2021.08.15.

Banné dr. Raffai Gyongyi
Jovahagyo, Jegyzé
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