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Erdekes felvétel jarta be a napokban a ma-

gyar sajtot: a videon - amit a rendorség tett
kozzé - egy olyan eszkoz latszik, amit egy
budapesti bankjegykiado automatara szerel-
tek, ezzel tobb tucat kartya adatait szerezték
meg. A Pénzcentrum megnézte, mennyire
gyakoriak az ilyen tamadasok, mutatjuk,
hogy miikodnek pontosan az ilyen eszkozok,
és persze azt is elmondjuk, hogy lehet véde-
kezni elleniik.

https://www.youtube.com/watch?feature=player _embedded&v=XVcgPzdTX k&x-yt-cl=85027636&x-yt-ts=1422503916

Négy bolgar allampolgarsaghi férfi ellen folytat eljarast a Készenléti Renddrség Nemzeti
Nyomozé Iroda. Akkor kaptak el dket a rend6rok, amikor egy belvarosi bankjegykiadd auto-
matara adatszerzd eszkozt szereltek. Ezzel a modszerrel 57 - ott megfordult - tigyfél bankkar-
tya adatait és PIN-kodjat szerezték meg. Az adatokkal ismeretlen tarsaik Malajzidban, az
Egyesiilt Allamokban és Peruban tobb mint 3,5 millio forint sszértékben kiséreltek meg
készpénzt felvenni - egyeldre nem tudni, pontosan mennyit sikeriilt nekik.

Hogy miikodik egy ilyen eszkoz?

Az ilyen, kartyalopasra specializalt, prepardtumok
"lelke" egy szimpla kartyaolvaso, amely ugyantgy
miikodik mint az ATM sajat kartyaolvaso eszkoze. A
kiilonbség az, hogy a magneses csikon vagy chipen
rogzitett adatokat a preparatum egy adattarold egység-
ben rogziti, vagy azokat egy iires magneskartyara at
tudjak tolteni az elkovetok. Az ilyen klénozott kartya-
kat utana olyan - jellemzden internetes - vasarlasokra
hasznaljak, ahol nincs sziikség egyéb azonositd adatok-
ra.
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Ebben az esetben az elkdvetdk annyival tettek tobbet, hogy egy kameraval a kartyakhoz tarto-
z6 PIN-kodokat is megszerezték, amivel a klonozott kartya elméletileg készpénzfelvételre és
rendes fizetésre is hasznalhat6 lehet - tudta meg a Pénzcentrum az ATM-iizemeltetéssel fog-
lalkoz6 TrezEx Hungariatol.

Mennyire lehet nehéz késziteni/beszerezni egy ilyen eszkozt? Vajon Magyarorszagon is
hozzajuthatnak ilyenhez?

A bemutatott eszkozok kozepes mindségiinek tekinthetdk, technikai értelemben ezeknél ma
mar komolyabb preparatumokat is eld lehet allitani. Az ezekhez hasonld eszkozok eldallitasa
azonban meglehetdsen kortilményes, ennél fogva koltséges is.

Az a felvételen is latszik, hogy Osszetett,
kartyaolvasét és a PIN-kod ellopasara
alkalmas kamerat is magaban foglal6 pre-
paratumokrdl beszéliink. A szamitéstech-
nikai berendezések beszerzése az interne-
ten keresztiil megoldhato, szamos kiilfoldi
webshop is forgalmaz ilyeneket, azonban
ezek Dbeszereléséhez, mukodtetéséhez
szaktudas sziikséges. A prepardtumok
szdmitastechnikai eszkdzoket rejtd részé-
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koltséges, hiszen annak tokéletesen illesz-
kednie kell a kiszemelt ATM-re, valamint
szinei és arculata sem {ithet el nagyon a
készpénzkiadd automataétol.

Az ehhez hasonld preparatumok elméletileg Magyarorszagon is eldallithatoak, de ez nem jel-
lemzd, a videdban is kiilfoldi allampolgéarok altal dsszeallitott eszkdzok lathatdak.
Magyarorszagon nem jellemzoek az ilyen fajta, elsdsorban a kartyaadatok ellopasara fokusza-
16, blincselekmények - egyszerlien tul dragak és nehezen beszerezhetok ezek a preparatumok.
A masik tényez0, ami gatolja ezeknek az Osszetett eszkdzoknek a hasznalatat, az az ATM-
berendezések kornyezetének bekamerazdsa, amely megneheziti az eszk6zok felszerelését az
automatakra.

Ma hazankban az ATM-ek dontd tobbsége ra van kotve az lizemeltetdk valos idejli tavfel-
tigyeleti rendszereire, amelyek bizonyos illetéktelen beavatkozasok érzékelése esetén automa-
tikusan riasztjak az lizemeltetoket.

Itthon &ltaladban a pénzkiado nyilds, az Gn. ejektor eltomitésével probalkoznak az elkdvetdk,
de a TrezEx Hungéria munkatérsai évente alig egy-egy ilyennel talalkoztak. Jellemzden ezek-
ben az esetekben sem sikeriil az elkovetdknek megkarositani az ATM-hasznalokat.
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Néhany jotanacs a biztonsagos bankkartya-hasznalathoz

Kertiljik az ismétlodo elemeket a PIN-kédunk kivalasztdsanal, vagy hagyjuk meg a
pénzintézet altal kiildott - véletlenszertien generalt - kodot!

A PIN-kodunkat soha ne taroljuk a kartydval egy helyen és ne adjuk ki méasnak!

Ne hasznaljuk ugyanazt a biztonsagi kodot tobb bankkartydhoz!

Amennyiben sziiletési adataink koziil valasztunk PIN-kédot, ne taroljuk egy helyen
azokat egyéb okmanyainkkal!

Mieldtt készpénzfelvételre haszndlnank bankkartydnkat, mindig nézziik meg az ATM-
et. A tapasztalatok alapjan elsésorban a bank- "'ﬁr
jegykiadd nyilds kornyékét szoktak atalakitani .
csalok, ennek ellenorzésére érdemes kiilon fi-
gyelmet forditani. Ha barmilyen kiilsé beavat-
kozasra utalo jelet latunk, jelentsiik azt a beren-

dezésen talalhatd telefonszamon és keressiink

masik automatat!
Jelentésen csokkenthetd a biztonsagi kockazat, ha a bankfiokok eldterében talalhato
ATM-eket hasznaljuk. Amennyiben ezt a lehetdséget valasztjuk, mindig ellendrizziik a
beléptetd rendszer kartyaolvasojat, eléfordul ugyanis, hogy a bankkartyak adatait mar
itt megprobaljak megszerezni. Ha barmilyen gyants valtozast tapasztalatunk a leolva-
son - kidudorodast, ranézésre oda nem ill6 elektronikus eszkozt -, inkabb valasszunk
masik ATM-et. Csokkenthetjiik a kockazatot,
ha olyan "madasodlagos" bankkartyat haszna-
lunk a bejutasra, amelyen nem tartunk na-
gyobb Osszeget.

A PIN-kod beiitésekor az illetéktelen tekinte-

tek eldl takarjuk a billentytizetet.

Forras: www.penzcentrum.hu
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