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Becsapos email-ek

/adathalészat = phishing/

@ 2018.10.15. =
Ujra csalok élnek vissza a NAV nevével

Ujra csaldk élnek vissza a Nemzeti Ad6- és Vamhivatal nevével, hamis elektronikus levélben - adé-
visszatéritésre hivatkozva - prébainak személyes Ggyféladatokat megszerezni.

A Nemzeti Ado és Vambhivatal honlapjan
figyelmezteti az allampolgarokat az is-
mét megjelend adathalasz tevékenységre.

Az illetéktelenek e-mailiei dltaldban egy hivatkozast tartalmaznak, melyre kattintva a NAV honlapjira
hasonlits, am eltérd cimen taldlhaté oldal toltédik be, ahol az Ggyfél személyes adatai mellett
bankkartyaadatokat is kérnek.

Mint irjak: ,, A NAV soha nem kér e-mai-
len bankszamlara, vagy bankkartyara
vonatkozo bizalmas adatot. A hivatal
tigyfélkapun keresztiil, illetve postan,
adoszamla-kivonaton értesiti az adozo-

kat, ha tulfizetésiik van.”
https://www.nav.gov.hu/nav/sajtoszoba/hirek/Ujra_csalok_elnek_vis20181015.html?query=adathal%C3%Alsz

A NAV soha nem kér e-mailen bankszamldra, vagy bankkértydra vonatkozd bizalmas adatot. A hivatal
ugyfélkapun keresztul, illetve postdn, adészdmla-kivonaton értesiti az adézdkat, ha tilfizetésuk van.

A hivatal honlapja a www.nav.gov.hu cimen taldlhaté. Az internetes cim ellendrzésével nagy
bizonyossaggal kiszlrhetéek a hamis - vélhetden csaldk dltal Gzemeltetett, adathalasz - honlapok.
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Nemzeti Ad6- és Vamhivatal

Az ilyen és ehhez hasonl6 adathalasz leve-
lek célja az ligyfelek adatainak (belépési
azonositok, jelszavak, PIN kodok, szamla-
szdmok,...) megszerzése, melyekkel ké-
s6bb visszaéléseket kdvethetnek el az el-

https://noticiasensegundo.com/onlinenav.govhu/
s vagy koppi ks x Gz
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kovetok.

Elsésorban Onok elézhetik meg azt,
hogy adataik az adathalaszok halojaban
kossenek Ki!

Tisztelt Ugyfelunk!

Az idén kifizetett 6sszes ado6t az online Ggyfelek szamara ellenorizték. Az
év végén jelentkezzen be az alabbi linkre, és hajtsa végre az alabbi
Iépéseket: Adja meg nevét, vezetéknevét és azonositoszamat, és
erositse meg e-mailjeit. Biztositjuk, hogy jogod van az ebben az évben
fizetett pénz visszaszerzésére

Ellenorizze most

Kérem Jelentkezzen be az addvisszatéritési oldalra,hogy
visszaigényelheti az alapokat

Jegyezzék meg!

Kiemelt figyelemre szamithatnak a viragot, koszorit és mécseseket
arusitok. A NAV mt arsai a nyugta- és sza ast, az online
pénztargép megfelelo Gizemeltetését, valamint az alkalmazottak
bejelentését vizsgaljak.

) Az adohatésag, a pénzintézetek,
szolgaltatok soha nem kérnek sze-
mélyes és bizalmas adatokat email
utjan. Soha ne adjak meg adataikat '

. , e Hirlevelonkre ne vélaszoljon, a feladé e-mail cimére ne irjon levelet, mert ezeket a rendszer nem tudja
email utjan! o

) Mindig alaposan tanulmanyozzak at az ilyen témaju elektronikus leveleket:

) Eldszor a levél ,nyelvezetét” vizsgaljak meg. Sok esetben fordité programmal késziilt,
rossz magyarsaggal irott levelek érkeznek az email fiokokba. A valos szolgaltatok ilyet
nem kiildenek!
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1) Figyeljék meg a feladd email cimét! Minden szolgaltatd, pénzintézet sajat internetes tarto-
manyabdl kiildi elektronikus leveleit. A fel- [ & T v @ X
add cime alapjan lathatd, hogy tévedésbe
ejtés a levél célja. A valés szolgaltatok
ilyet nem kiildenek!

gadi:.com:« servis@otpbank.en

--{Artalmatlanitott tartalom}-- Tisztelt Ugyfelijnk

2 s it € ottt ) Az érkezett levélbe agyazott ,,adat-
e ———— egyeztetést segitd” linkre soha ne kat-

: tintsanak! Ismeretlen internetes tarto-
EMN T manyba iranyithatja az 6vatlan aldo-

Ne feledje, hogy az e-mail fidkja azonnal torlsdik, ha nem frissil a Microsoft e-mail legijabb verzidjshoz.

zatot, ahol tobbnyire a valos szolgal-
tatd adatkezeld feliiletéhez hasonlo
oldalon talalhatja magat a figyelmet-
Potup o the et versdo f the Wit . len érintett. A valds szolgaltatok
ilyet nem kiildenek!

Kattintson ide Frissitéshez

Team Improvement Account
Coplright 2005-2018 © Webmail INfMinden jog

Emall Update Notification

Keep in mind that your email accognt will be deleted immediately if you are

Click here to upgrade

Team Improvement Account
Coplright 2005-2018 © WebmaN Inc. All Rights Rese!

) Kezelje egészséges bizalmatlan-
saggal azokat az email-eket, amelyek nem az Onnel kapcsolatban 1évé hatosagtol, szolgaltato-
tol, vallalkozastol érkeztek. Amennyiben szeretne meggydzddni a levél hitelességérdl, hivja fel
telefonon a levélben megjelolt szolgaltatd szervezetet.

1) A gyanasnak itélt email-eket soha ne nyissik meg, inkabb toroljék.

D) A biztosan rossz szandéku, illetve kéretlen leveleket a
levelezOprogramjukban jeloljék meg levélszemétként,
blokkoljak a levél kiildgjét.
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DIGITALISAN TAROLT SZEMELYES ES PENZUGYI ADATAINK
MEGFELELO VEDELEM HIANYABAN
ILLETEKTELEN SZEMELYEKHEZ
KERULHETNEK!

Ne feledjék!
Az interneten 1s elsosor-

ban Ondk tehetnek a
legtobbet biztonsaguk
eérdekében!

Képek: Internet + email-ben érkezett adathalasz levelek
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