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ADATHALASZAT

Személyes és pénziigyi adataink komoly értéket képviselnek. Ha ezek illetéktelen személyek szamara hozzaférhet6vé
valnak, az komoly anyagi karokat is okozhat. A biin6z6k megtévesztd e-mailek és kozosségi oldalakon kiildott tizenetek
segitségével probalnak meg hozzajutni a felhasznalok adataihoz. Az tizeneteket nagyon sok embernek elkiildik, bizva
abban, hogy néhanyan megadjak az adataikat.

Az adathaldszok jellemzden hamisitott weboldalon keresztiil probalnak személyes és pénziigyi adatokhoz (tipikusan
felhasznalonév, jelszd, bankkartyaadatok) jutni. Megbizhatd szervezetek, bankok, elektronikus kereskedelemmel
foglalkozé weboldalak, online fizetési szolgaltatok ismertségét kihasznalva, azok weboldalait lemasolva igyekeznek a
felhasznaldk bizalmaba férkdzni.

A csalok e-mailt vagy tizenetet kiildenek a cimzettnek, amiben raveszik egy hivatkozasra valé Kkattintasra. Arra kérik a
felhasznaldt, hogy jelentkezzen be valamilyen megbizhatd cég (példaul: levelezési szolgaltatd, bank sth.) honlapjahoz
nagyon hasonlité weboldalra, amit azonban a csaldk tizemeltetnek, és itt a megadott személyes és pénziigyi adatok a
hozzajuk keriilnek.

ARULKODO JELEK - E-MAILEK, UZENETEK ARULKODO JELEK -
Bar az adathalasz-lizenetek egyre kifinomultabbak, felismerhetd, ha ADATHALASZ- WEBOLDALAK
csalok kiildték: Az aloldalak  sokszor  kinézetiikben,
e a kiild6 e-mailcime megtévesztésig hasonlit egy megbizhatoé cég | szerkezetiikben nagyon hasonlitanak az
hivatalos e-mailcimére eredeti oldalhoz, mas esetben azonban csak
Példaul: a feladd cimében o-betii helyett 0 szerepel az adott cég arculati elemeit (szinek, logok)
alkalmazzak  egyszertsitett  formaban.
e acég hivatalos e-mailcime helyett privat e-mailcimrdl érkezik Vannak olyan egyértelmii jelek, amelyek

arra utalnak, hogy aloldalrol van szo:

e olyan szolgaltato nevében kiildték ki, akivel nem allunk kapcsolatban | ® A bongészd cimsordban nem a cég
hivatalos  honlapjanak  hivatkozasa
e a levélben hasznalt megszélitas altalanos, nem szerepel benne a szerepel.

cimzett neve
e Az URL-cimben https helyett http
e amennyiben a szoveg helyesirasi hibakat tartalmaz, magyartalan, szerepel, vagyis az oldal nem

valoszinti, hogy forditoprogrammal késziilt rendelkezik  tanusitvannyal —és  a
felhasznalo szamitogépe, valamint az

e bar a megadott link latszolag hasonlit az eredeti oldal cimére, a oldal ~ kozotti ~ kommunikacio — sem

kattintas utan a cimsorban teljesen mas jelenik meg titkositott.
TIPIKUS ADATHALASZATRA UTALO UZENETEK e A megbizhato  tanusitvannyal
e Frissitse jelszavat az alabbi linken! rendelkezd oldalakat a bongészok
e Lépjen be a fidkjaba, ellenkez6 esetben 24 6ran beliil torl6dik! altalaban jelzik (tobbnyire kis lakattal
o A mellékelt szamla befizetéséhez az alabbi linken adja meg a vagy zold jelzéssel a bongészd
bankkartyaadatait! cimsoraban).

JAVASLATOK
e Mindig ellendrizziik, hogy a felado az, akinek kiadja magat!

e A bankok nem kérnek e-mailben bankkartyaadatokat, mas cégeknek pedig ne adjuk meg azokat!

e Online torténd bankkartyas fizetésnél mindig gy6z6djiink meg arrol, hogy valoban egy bank altal iizemeltetett oldalon
adjuk-e meg az adatokat!

o Felhasznaloi nevet és jelszot csak tantsitvannyal rendelkez6 (https-el6tagt) oldalon adjunk meg!



