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Omadasolk allem

Nincsen szazszdzalékos biztonsdg a kibertérben, de ha bizonyos lépéseket
betartanak a felhasznalok, akkor van esélyiik elkeriilni a tamadasokat és az
online kartevoket.

Egy kiberbiztonsagi cég alabbi ajanlasai koziil ha csak egyet is betartanak, maris na-
gyobb biztonsagban élhetik online mindennapjaikat.

1. Mindenhova mas-mas jelszo

Nehéz ezt betartani, de ne hasznaljak tobb szolgaltatdshoz ugyan-
azt a jelszot. Minden egyes weboldalhoz egyéni jelszot adjanak
meg — hasznalhatnak jelszogeneratort is a feladatra. A jelszavak
legyenek hosszuak, bonyolultak, tartalmazzanak kis- és nagybe-
tit, szamot is. Esziikbe se jusson papirra leirni oket, vegyék
igénybe a jelszomenedzseld megoldasokat.

2. Frissitsenek

Ne halogassak a frissitések telepitését, a legtobb koziiliik olyan
biztonsagi lyukakat foltoz be, melyekrdl a hekkerek mar tudnak.
Gyakran, id6ben frissitsenek! Frissitsék a szoftvereiket, de a hard-
verek — példaul a router — vezérldprogramjarol (firmware) se fe-
ledkezzenek meg.

3. Készitsenek adatmentést

A fajljaikat hasznalhatatlanna titkositd zsarolovirusokra egy
egész iparag épiil. A zsarolovirusok ellen a leghatasosabb véde-
kezés, ha rendszeresen készitenek biztonsagi mentést adataikrol.
Ezt a mentést ne haldézatba kotott adattarolora bizzak, hisz a zsa-
roldvirusok gyakran a kiilsd lemezek adatait is titkositjak.

BACS-KISKUN MEGYEI RENDOR-FOKAPITANYSAG
BUNMEGELOZESI OSZTALY
KECSKEMET
6000 Kecskemét, Batthyany u. 14., Postacim: 6001 Kecskemét, Pf.:302 Tel:76/513-300/30-27, BM: 33/30-27, Fax: 76/513-300/30-98 BM 33/30-98, Mobil:: +3620/560-5146
e-mail: elbir@bacs.police.hu web: http://www.police.hu/hirek-es-informaciok/bunmegelozes


mailto:elbir@bacs.police.hu
http://www.police.hu/hirek-es-informaciok/bunmegelozes

4. Vigyazzanak az e-mailben Kkiildott linkkel
Mindig gyanakvassal éljenek, ha egy ismeretlen
feladotol érkezé e-mailben kell egy linkre kattin-
taniuk. Az adathaldsz tamadasok egy kozismert
szolgaltatot masold hamis oldalra visznek, ahol | s e
biindz8knek adhatjak meg onként adataikat. He- | —
lyette a bongészében kézzel adjak meg az ismert
webaruhazak és az internetbankjuk cimét. =

5. Keressék a lakat jelet online vasarlaskor
A legtobb weboldal titkositott, biztonsagos kapcsolaton keresztiil kommunikal a fel-
S hasznalokkal, adataikat titkositva tovabbitja. Hogy az adott web-
QQ\“& ‘“\\\m oldal biztonsdgos, onnan tudjak, hogy a webbongészd cimsora
o | clején egy kis lakat ikon jelenik meg, amelyet ,https” kdvet. Ami-
A\ kor fizetnek, személyes adatokat adnak meg, ezért mindenképp
gy6zddjenek meg, hogy biztonsagos a kapcsolat.

6. Ne kiildjenek bankkartyaadatokat

Béarmilyen hivatalosnak tiind felszolitast is kapnak, e-
mailben vagy szdveges lizenetben senkinek se kiildjék el
bankkartyajuk adatait. A bankok ilyen uton soha nem kérik
az ugyfelek adatait, nem kérnek adategyeztetést, frissitést.
Az e-mail vagy iizenet kés6bb hekkerek, adataik az adathala-
szok kezébe kertilhetnek.

7. Valtoztassak meg a gyari jelszavakat

A vasarolt, az ajandékba kapott okos késziilé-
keknél sok esetben a gyarto alapbol feltett egy
jelszot, felhasznalonevet. Mieldtt a késziilékre
biznak személyes és banki adataikat, hazunk vé-

delmét, mindenképp valtoztassdk meg a gyari

Menii ,

2. O

Isz6 modositasa

azonositokat.

8. Kozosségi megosztas elétt gondolkodjanak!
Lehet, hogy elcsépelt, de ismételten fel kell hivni a
felhasznalok figyelmét: nem kell mindent megosztani
a Facebookon, eldbb gondolkodjanak, és utdna posz-
toljanak. Egy poszt 6rokre megmarad.

Forras: http://www.digitalhungary. hu/e-volution/Nyolc-lepes-az-online-tamadasok-ellen/3749/
Képek: internet
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