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Korabban az online bongészés a keresdmotorok hasznalatat, konkrét tartalmak keresését vagy
a kedvenc 1j weboldalaink olvasasat jelentette. Ma mar a kozosségi média, az online videdk
és az azonnali lizenetkiildés képezik az internetes felhasznaloi élmény alapjait.

A kozosségi feliileteken a baratokkal és az ismerdsokkel vald kapesolattartas kényelmének éara
van. Uj kockazatok jelentek meg, és bar a kozdsségi feliiletek is igyekeznek megvédeni tagja-
ikat, mégis gyakran a felhasznalok gondatlansaga vezet a profilok veszélyeztetéséhez.

Informatikai szakemberek 6sszeallitasabdl kideriil, hogyan védhetjiik meg személyes ada-
tainkat és profiljainkat a k6zosségi feliileteken.

Rendszeresen frissitsiik az operacids rendszeriinket és egyéb szoftvere-
inket (kiilondsen a bongészdket), valamint az okos eszkdzeinken taldlha-
to applikaciokat. Emellett a tamadasok elkeriilésének érdekében hasznal-
junk megbizhat6 €és naprakész biztonsagi megoldast a szamitégépiinkon,
vagy mobileszkoziinkon.

e Haszndljunk er6s jelszavakat

Ezt az alapvetd szabalyt nem pusztan a k6zdsségi média, hanem min-
den online feliilet esetében érdemes betartani. Alkossunk hosszu jel-
szavakat, amelyek kis- és nagybetiiket, specialis karaktereket, szamokat
is tartalmaznak, és ne hasznaljuk t6bb helyen 6ket, valamint, ha ez tul
bonyolult, valaszthatunk jelszokezeld programot vagy jelmondatokat is.
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e Ellenérizziik az adatvédelmi beallitasainkat
Egy 1j profil 1étrehozésa soran az a legfontosabb, hogy elvegezzuk a személyes adatainkkal

kapcsolatos beallitasokat.

Ellenérizziik, hogy TR YT
posztjainkat tényleg csak a barataink latjak, il- ‘
letve azok a csoportok, akiknek ezeket szantuk. |;
Ha részletes adatokat adunk meg a profilunkban, |, ..
akkor ne engedjik, hogy idegenek lathassak
ezeket, igy az online biin6z0k sem tudjak fel-
hasznalni adatainkat a jelszavaink kitaldldsdhoz,
vagy ami még rosszabb: személyazonossagunk

Anatbaing Altalanos fiokbeallitasok

ellopasahoz. Ellendrizziik rendszeresen a beallitasokat, mivel a szolgaltatok hajlamosak idén-

ként megvaltoztatni ezeket.

e Gondoljuk at kétszer is, hogy mit posztolunk

Ha rossz emberekben bizunk meg, akkor annak ellenére is
kikeriilhet az internetre egy képernydfelvétel a profilunk-
r6l, hozzaszolasunkrol vagy valamelyik lizenetvaltasunk-
rol, ha adatainkat bizalmasan kezeljiik és figyeliink a he-
lyes bedllitasokra. Ezért mindig kétszer gondoljuk at, hogy
mit, kinek és hogyan posztolunk a kozdsségi feliileteken,
legyen sz6 egy véleményrdl, iizenetrdl, képrdl, vagy vided-

rol, mert ami egyszer kikertilt az internetre, azt mar nem tudjuk kés6bb visszavonni.

e Legyiink kétkeddek, sok a netes atverés

Altalanos szabaly, hogy ami tal jo, hogy igaz legyen, az
altalaban atverés. Ezért, ha valaki 0j autdt, szamitdgépet,
vagy okostelefont ajanl valamilyen személyes informéacio-
ért cserébe (sziiletési hely, 1d0, személyi igazolvany szdma
stb.), az szinte biztosan csapda. Ezeket az adatokat ne ad-
juk ki, illetve miel6tt rabizzuk személyes informacidinkat
valakire, gy6z0djiink meg az ajanlat vagy a személy hite-
lességérol.

o Keriiljiik az idegeneket a neten!

Egy csinos holgy, vagy ur iizenetet kiildott nekiink valamelyik ko-
z0sségi feliileten? Ha nem ismerjiik az illetdt, nem talalkoztunk vele
még személyesen, akkor legylink nagyon 6vatosak. A kibertérben
sok a rejt6zkodo, illetve a hamis személyazonossaggal rendelkezd
egyén, akik az alcakat az aldozatok manipuldlasara hasznaljak fel,
¢s olyan dolgokra veszik ra a felhasznalokat, amelyeket alapesetben

T g V nem tennének meg. Ha biztonsagban szeretnénk lenni, akkor csak
W\N'GAZDMI”E olyan embereknek engedélyezziik, hogy kapcsolatba léphessenek

veliink, akiket személyesen is ismeriink.

Es persze: frissitsiik rendszeresen szoftvereinket és ligyeljiink eszk6zeink biztonsagara!

Forrds: http://www.digitalhungary.hu/kozossegi-media/Hogyan-legyunk-biztonsagban-a-kozossegi-oldalakon/3742/

Képek: internet
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