Elekironikus Lakossagi Binmegel&zési Informdciés Rendszer
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Az elmult években egyre elterjedtebbé
valtak a ,,ransomware”, magyarul zsaro-
lovirus programok, amelyek kozos jel- © Az ON szZAMITOGEPE BLOKKOLASRA KERULT @
lemzdje, hogy valtsagdijat kovetelnek
az adathordozokon altaluk titkositott
alloméanyok (képek, dokumentumok, St e e e
stb.) hozzaféréséért vagy a teljesen le- S
zart rendszer, illetve a blokkolt internet '

feloldasaért. A valtsagdij megfizetést
altalaban elektronikus vagy virtudlis
fizetéeszkozzel lehet teljesiteni. A fize-
tést kovetden a titkositds feloldasahoz
sziikséges informaciokat csak az esetek
elenyészd részében adjak meg a kiber-
blin6zOk. A titkositds jellemzden fel-
oldhatatlan. Az egyetlen megoldas a
megelozés.

- 82.131.232.
TEL Tavkorlesi Szolgaltato R
: Wungary . Godotlo

R MAGYAR RENDORSEG

TRy OszraLy eLLen: KiseralnGzés
-

Az On szémitogép milkodését megszontettik a meg nem engedett kibernetikus aktivitas miatt.
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Tanacsok a felhasznaloknak:

1. Rendszeresen kiilon meghajtora készitsen szami-
togépének adattartalmardl biztonsagi mentést,
vagy allitsa be rendszerét U1gy, hogy a szamitogép
yjrainditasakor a rendszere végezze el a biztonsa-
gi mentést!

2. Rendszeresen frissitse operdcios rendszerét, vi-
rusirtojat!

3. Ne nyisson meg olyan elektronikus leveleket,
valamint azokhoz csatolt f4jlokat, amelyek felado-

ja, illetve azok kiterjesztése ismeretlen!

4. Ne doljon be a felugro ablakokban talalhaté allitdlagos renddrségi hivatkozasoknak! A
renddrség nem alkalmaz ilyen megoldéasokat, ezért semmilyen befizetést ne kezdeményez-
zen!
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5. Ne t6ltson le és ne telepitsen nem megbizhatd, nem hivatalos weboldalakrol szoftvereket!
Az operacids rendszer beallitasaiban ajanlott a ,,Nem megbizhato forrasok engedélyezése”
meniipontot kikapcsolva hagyni. Erdemes elolvasni az egyes szoftverek alkalmazasahoz irt
felhasznaloi véleményeket, visszajelzéseket is.

6. Fokozott ovatossaggal bongéssze a felnott és warez tar- @
talmakat terjesztd oldalakat! A virus tulnyomdan az ilyen
oldalak latogatasat kovetden fertdzte meg a felhasznalok
A Felnétt tartalom!
gépeit.
. . Elmiltam 18 éves, helépek.| Meég nem vagyok 18 éves.
7. A virusfertdzott gép a hozza csatolt, szinkronizalt hat- el

térment6 alkalmazast, USB tarolo eszkozt, haldzati taro-
16t is meg tudja fertdzni, ezért a biztonsagi mentéseket a
virus eltavolitasa eldtt ne csatlakoztassa a fertdzott géphez, mert az ugyanugy megfert6zod-
het!

A belépéssel elfogadod a felnitt tartalmakat Kozvetits blogok megtekintési szabalyaitis.

A legelterjedtebb zsarolovirus blokkolja a fajlokat, majd egy figyelmeztetést jelenit meg,
amin keresztiil egy megadott hatariddig tobb szdz dolléaros ,,valtsagdijat” kovetel. A progra-
mot szinte lehetetlen eltavolitani.

A kéros programok elsdsorban a kodot tartalmazd weboldalak vagy gyakran hivatalosnak
tlind, példaul elmulasztott befizetésekkel, addzassal, véasarlas-visszaigazolassal kapcsolatos
XW lizenetek csatolmanyainak megnyita-

— saval teleptilnek.

Az esetek tobbségében nincs olyan
ismert modszer vagy eszkoz, amel--
lyel a titkositas feloldhatd, de egyes
karos programok bizonyos verzidi
esetében van lehetdség az eredeti
fajlok legalabb részleges visszadllita-
sara. Ez torténhet példaul célszoft-
verrel vagy a torolt dllomanyok vis--
szadllitasaval.

A legujabb, legfejlettebb rosszindulati programokat sok biztonsagi szoftver nem érzékeli, €s
nem tudja elharitani, igy az egyetlen hatékony védekezés a megel6zés. Az adatokrol minden
esetben sziikséges rovid 1dokozonként hattérmentést késziteni (kiilsé adathordozora vagy a
felhészolgaltatas igénybevételével), illetve sziirni kell a meglatogatni kivant weboldalakat,
valamint az emaileket. Természetesen elengedhetetlen a jogtiszta és naprakész operacids
rendszer és virusirto szoftver telepitése a szamitogépre.

Forras:
http://www.police.hu/hirek-es-informaciok/bunmegelozes/aktualis/vedje-adatait-a-karos-programoktol
Képek:

internet
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